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El significado de la palabra planeamiento es “Elaboracion o
establecimiento de un plan”, y se denomina asi al proceso metodico que se
disefia con el objetivo de lograr una meta, es decir que el planeamiento es la
elaboracion de un plan que nos permitira llegar a la concrecién de un fin
propuesto.
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Quizas el proble as FFAA y la defensa
nacional, y quienes tiene la re gir el planeamiento en sus
diferentes niveles, todavia no conocen “bien” qué es el ciberespacio, en que se
diferencia la ciberseguridad con la ciberdefensa / ciberguerra, que es un
ciberdelito y cual es la jurisdiccion de cada uno de estos ambitos; también
desconocen porgque es necesario que se redacte un diccionario en el cual se
definan a nivel nacional cada uno de estos términos (y porque a nivel nacional,
no solamente militar, pues ante la existencia de un evento en el ciberespacio
gue sea contrario a los intereses nacionales o de nuestra soberania, la
definicion debe ser la misma para el poder politico, para el militar, para el
funcionario de relaciones exteriores o para los profesionales en TIC o los del
derecho).



El hecho que en nuestro pais no se haya producido la evolucion natural
que ocurrié en el resto de los paises del mundo (y en sus FFAA) respecto del
paso del estadio de la “seguridad informatica” hasta llegar al estadio de la
“ciberdefensa/ciberguerra”, puede ser la clave de la situacion actual, y de la
falta de apoyo por parte de quienes dirigen las organizaciones de defensa
(politicos y militares).

La evolucion mencionada se dio al pasar de tener organizaciones
basada en el papel y en medios anal6gicos a organizaciones que se fueron
digitalizando de acuerdo con los desarrollos de cada época; a vuelo de pajaro
describiré este cambio: asi se papel a las primeras computadoras,
luego a las redes de a la interconectividad
privada y finalmente a ODMO ocurrié siempre
en la historia '
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2ntre los dias 8 y 9 de
obierno adoptaron, entre
otras, las siguiente medidas:

1- Reconocimiento del ciberespacio como el quinto dominio de
las operaciones militares.

2- A través del documento Cyber Defence Pledge (NATO), se
establece el compromiso por parte de los miembros de la
Alianza en mejorar sus estructuras de ciberdefensa
nacionales.

3- Declaracion conjunta entre UE-OTAN para incrementar la
cooperaciéon en distintos ambitos, entre ellos en materia de
ciberseguridad y ciberdefensa. Posteriormente, en diciembre



de ese mismo afio, el Consejo de la UE aprobé cuarenta y dos
medidas para desarrollar los acuerdos. (Documento 15283/16

del Consejo de la Unién Europea del 6 de diciembre de 2016).

e Durante la celebracion del Foro Econdbmico Mundial en enero de
2017 el secretario general de la OTAN, Jens Stoltenberg, afirmé
que “los ciberataques pueden ser tan peligrosos y tan serios
como un ataque armado, pueden dafiar infraestructura critica,
causar dafios a las vidas humanas y pueden minar nuestra
capacidades de defensa (“can be as dangerous, as serious, as
armed attacks. It can take out critical infrastructure, it can cause
human injury and it can undermlne our own defence capabilities”),
volviendo a plantea ilidad de invocar el Articulo 5 de la
Alianza.
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El imponer un ejado la falta de una
estrategia de seguridad naciona pacio, la falta de que exista un
diccionario que haga que todos entlendan lo mismo cuando se cita un término
(todavia se discute que es Ciberdefensa, cual es su alcance, diferencias entre
la ciberseguridad y la Ciberdefensa, o creer que inteligencia en el ciberespacio
es lo mismo que ciberinteligencia), no se ha definido que es un Ciberataque
(pues una cosa es la definicion técnica y otra la juridica, y la juridica tiene que
verse desde el punto de vista del derecho interno y del derecho internacional
publico),

Este cambio por la fuerza trajo aparejado que todavia se estén
discutiendo las responsabilidades de los organismos y de sus actores,



desconociendo que en este nuevo espacio no hay fronteras como en el mundo
fisico o que uno de los tantos problemas que existe es asignar la autoria de un
ataque (o delito) a sus autores.

Pero quizéas, el peor de todos los problemas que trajo este cambio
traumatico fue la falta de capacitacion de oficiales de comando para planificar
operaciones en el ciberespacio y tratar cubrir esa deficiencia con personal
cuyos conocimientos se limitaban a tareas de ciberseguridad, es decir la
seguridad en el ciberespacio pero en el ambito civil o de la empresa. En el
medio civil la seguridad se limita, en general a implementar medidas para
evitar intrusiones o fuga de infor lodo esto dentro de su perlmetro
(dentro de la empresa)
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