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EDITORIAL

CY GABRIEL ANIBAL CAMILLI

2. VISION CONJUNTA

La presentacion del N° 22 de nues-
tra revista Vision Conjunta se pro-
duce en circunstancias excepciona-
les, en el marco de una pandemia
de alcance global, que no registra
antecedentes en la ultima centuria,
si consideramos como referencia la
“gripe espanola” de 1918.

Esta situacion critica, devuel-
ve al primer plano la vigencia de
la Incertidumbre como un rasgo
distintivo de la estrategia. En tal
sentido, la Escuela Superior de Gue-
rra Conjunta de las FFAA estimula y
sostiene el pensamiento estratégi-
co, con lo cual este escenario sirve
de base para una reflexion serena,
ante el problema que nos interpela
como sociedad, sobre nuestro pa-
pel como casa de altos estudios.

En consonancia con lo anterior,
dicha Incertidumbre nos conduce
ala Seguridad como condicién
imprescindible para preservar los
intereses vitales de la Republica,
expresados en nuestra Constitu-
cién. La proteccion y el bienestar
de los habitantes de nuestro suelo,
adquiere caracteristicas dramaticas
por la situacién creada por la pan-
demia, y demanda el esfuerzo inte-
grado y sin fisuras de la sociedad.

Es por ello que la cabal com-
prension del escenario, la identifi-
cacion de los objetivos estratégicos
y la correcta determinacion de las
prioridades -en cuanto a las accio-
nes a ejecutar-, constituyen los pa-
sos fundamentales para mitigar los
danos provocados por la crisis en lo
inmediato, y de esa forma revertir
sus consecuencias en el futuro. No
es momento para falsas dicotomias,
tales como salud o economia, ni
para especulaciones de cualquier
naturaleza.

En el contexto de emergencia,
cabe para la comunidad educativa
de la Escuela Superior de Gue-
rra Conjunta una consideracion
especial referida a los pilares de su
proyecto pedagogico, que promueve
el enfoque estratégico, la innova-
cidn, la creatividad, y el desarrollo
de las competencias necesarias
para analizar contextos desafiantes

como el actual y elaborar respues-
tas aptas para enfrentar la crisis.
Los momentos que vivimos, indican
la pertinencia de la herramientas
que brindamos a quienes transitan
por nuestras aulas.

Como director, pero fundamen-
talmente con la experiencia de los
anos en el ejercicio de la profesion,
invito a los alumnos a reflexionar
sobre el ethos que define nuestra
formacion; las situaciones tensasy
angustiosas que se viven, que guar-
dan una lejana semejanza con las
imperantes en cualquier contienda
armada, invocan los fundamentos
espirituales, éticos y morales que
dan solidez a quien eligio la carrera
de las armas. Las Fuerzas Armadas
argentinas efectian un despliegue
inédito desde la Guerra de Malvinas
en 1982, en apoyo de la comunidad
ala que pertenecen y a la que jura-
ron defender.

En este afio 2020, tan especial
en la memoria colectiva nacional
y global, nos conmueven los 250
anos del nacimiento del general
Manuel Belgrano y el bicentenario
de su paso a la inmortalidad; en
consecuencia, se impone el deber
civico de honrar y recordar a este
procer nacional. Su aporte en las
etapas fundacionales de nuestra
Nacidn, se agiganta a medida que
contemplamos, con la amplitud que
permiten las dos centurias transcu-
rridas, la dimension de lo realizado
por este insigne argentino. Sirva la
memoria y el empeno del General
Don Manuel José Joaquin del Cora-
zon de Jesus Belgrano, arquetipo de
la Patria, como sostén de todos los
argentinos en estas horas inciertas.

Finalmente, convoco a todas las
personas a cuyas manos llegue esta
publicacién académica a mirar con
esperanzay optimismo el futuro,
estrechando lazos como seres hu-
manos, con la intima conviccién de
que sabremos superar las dificul-
tades del presente, y que un mejor
porvenir nos espera. Se lo debemos
a quienes nos precedieron, pero
fundamentalmente a las generacio-
nes que vendran. 1
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Palabras Clave:

> Virtudes militares

> Vida del General Belgrano
> Arquetipo de la Patria

Ni la virtud ni los talentos tienen
precio, ni pueden compensarse con
dinero sin degradarlos.

General Manuel Belgrano
ue Pedro Calderon de la
F Barca quien gloso aque-
llo de que “fama, honory
vida son caudal de pobres
soldados; que en buena o mala for-
tuna, la milicia no es mds que una
religion de hombres honrados”.

Sin duda el General Manuel Bel-
grano en su paso por la Universidad
de Salamanca, 170 anos después
que Calderén de la Barca, habria
conocido los versos de uno de los
ultimos grandes poetas del siglo
de Oro espanol, que de este modo
definen claramente al Ejército.

Una religion de hombres honra-
dos que se hermanan para defender
a nuestro pueblo, asi lo entendia el
procer, con la tinica recompensa de
la satisfaccion del deber cumplido.

Un militar, al servicio de la patria
Nuestros militares son hijos de
nuestra Patria y son hijos de nues-
tro pueblo.

Los militares cultivan las vir-
tudes cardinales, valores altos y
nobles: lealtad, sacrificio, humil-
dad, generosidad, alegria, liderazgo,
companerismo, obediencia, cuida-
do de las tradiciones y el recuerdo
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a los caidos en acto de servicio, que
descansan en el seno de Dios.

Valores castrenses que se perfec-
cionan en nuestras academias y es-
cuelas: quienes entran en ellas como
jovenes del mundo, salen como
soldados defensores de la Patria.

En 2020, afio del Bicentena-
rio del paso a la inmortalidad del
General Manuel Belgrano, cree-
mos conveniente destacarlo como
arquetipo y como modelo por sus
virtudes militares. Lo haremos con
claros e inobjetables momentos de
su vida militar como fiel reflejo de
esas virtudes.

Es interesante destacar las pala-
bras de Guillermo Furlong: “Belgra-
no fue extraordinario en las virtudes
ordinarias y fue ordinario en las
virtudes extraordinarias”.

Creemos que hay dos virtudes
militares esenciales que consti-
tuian el eje coordinador del espiritu
militar de Manuel Belgrano: el
patriotismo y la valentia, la primera
seria la virtud motora y la segunda,
la virtud instrumental.

Los conceptos de soberania
nacional y de integridad territorial
constituyen para Belgrano dos
factores indisolubles que hacen a
la grandeza nacional. Sin dudas,
Belgrano fue mucho mas que el
creador de la bandera, aunque
ese hecho es el que lo sintetiza.

La bandera es tan importante sila
entendemos como soberania, como
Nacién y como la unién de todos los

argentinos; es la sintesis de lo que
fue Belgrano. De las ideas de liber-
tad e independencia que él prego-
naba y por las que tanto lucho.

El 25 de mayo de 1812, estando
en Jujuy y al cumplirse el segundo
aniversario de la Revolucién de
Mayo, Belgrano hizo bendeciry
jurar a la bandera. En su arenga,
sostiene que tenian el honor de
“estar viendo la bandera nacional
y que la distinguiria de los otros
paises del globo”.

Cuando Belgrano acepta la pro-
fesion militar entiende que es algo
mucho mas alla que un instrumen-
to de poder; Ortega y Gasset decia
al respecto: “Meditese un poco sobre
la cantidad de fervores, de altisimas
virtudes, de genialidad, de vital energia
que es preciso aumentar para poner
en pie un ejército [...J. La fuerza de las
armas, ciertamente, no es fuerza de la
razon, pero la razon no circunscribe la
espiritualidad. Mds profundas que ésta
fluyen en el espiritu otras potencias y
entre ellas las que actiian en la bélica
operacion. Asi el influjo de las armas,
bien analizado, manifiesta, como todo
lo espiritual su cardcter predominante
persuasivo”?. Asi nuestro précer va
a hacer gala de estas altisimas vir-
tudes al armar ejércitos de la nada
para marchar al Paraguay o al Alto
Pery, para mostrar su gran sentido
de la persuasién y el ejemplo per-
sonal ante sus oficiales y tropa, con
sus paisanos y aun hasta con sus
enemigos u oponentes.
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El General Manuel Belgrano poseia una serie de
competencias de liderazgo que ayudan a los demas

a adaptarse o recuperarse de la adversidad. Fue, sin
duda, el catalizador que inspiré a su tropa para alcanzar
metas que no podrian haber logrado por si solos.

Virtudes del general

Nuestro lider muestra grandeza
frente a la mezquindad. Es capaz
de darse y dar sin pedir nada a
cambio: es asi que ya el gobierno

a través de instrucciones reserva-
das, le sugeria una retirada en el
Norte con el fin de evitar el en-
frentamiento contra un adversario
varias veces superior. Es entonces
cuando Belgrano decide ponerse al
frente de una de las hazanas mas
asombrosas de la historia patria:

el éxodo jujeno. Hemos de senalar
que su decision no fue mirada con
buenos ojos por gran parte de la
poblacion que habitaba las pro-
vincias del Norte, pues a través del
bando expedido el 19 de julio de
1812, las 6rdenes que emanaban
de dicho documento eran estrictas
y debian ser cumplidas en forma
inmediata. Esas ordenes consistian
en el abandono de las viviendas,

de los animales, en la quema de los
campos y productos pertenecientes
alos labradores, a los hacendados y
a los comerciantes, y de todo aque-
llo que pudiera ser de utilidad para
el ejército realista, que se hallaba
cada vez mas cerca de su objetivo.
Es cierto que el polémico bando
dirigido a los pueblos de Salta y de
Jujuy —pues hay que remarcar que
formaban una sola— era de un rigor
tal que desperto entre sus habitan-
tes un indisimulable terror, pues el
castigo que se iba a aplicar en caso
de desobediencia era la pena de

muerte. Asi, sin mds, no habia posi-
bilidad de apelacion ni de clemen-
cia alguna. La orden, ademas, debia
ser cumplida en el acto. Bernardo
Frias, un duro critico del bando
expedido por el jefe del ejército,
sostenia que las disposiciones que
de alli emanaban eran inhumanas
pues iban en contra de los inte-
reses de los nortenos, ya que los
heria en su fuero interno. A nadie
favorecia, mas bien aumentaba el
odio, pues nadie ama a quien lo
hiere y le hace dano. Expresa el
investigador saltefio que tanto el
Cabildo de Salta como el de Jujuy
elevaron su suplica en nombre

de los vecinos, ya que al tomar el
pueblo conocimiento del bando,
solo se oian penas y lamentos por
todas partes; y con el fin de evitar
medidas tan rigurosas y llegar a un
acuerdo satisfactorio para todos, se
le ofrecié a Belgrano hacer aportes
voluntarios, ofrecimiento que el
jefe del Ejército del Norte rechazdé
de plano. Nada fue suficiente para
torcer la voluntad del General, pues
consideraba que lo que estaba en
juego era el futuro de la Patriay a
ella habia que someterse.

En defensa de su firme posicion,
el précer senala: “no busco plata con
mis providencias: busco el bien de la
Patria. Yo no oigo clamores de particu-

lares, sino el bien general. Los que no
quieran sufrir esos perjuicios, animense
a defender la provincia, y no por con-
servar unos ganados, que serian para el
enemigo, permanezcan frios espectado-
res de las desgracias de la Patria”. Las
palabras de don Manuel eran sin-
ceras, le nacian desde el fondo de
su corazon y estaba convencido de
que procedia correctamente porque
para él no habia acto mas grande y
noble que ponerse al servicio de la
Patria en espiritu y alma.

Magnanimidad, grandeza de alma
Luego de enterrar a los fallecidos
del 20 de febrero de 1813, el Ge-
neral Manuel Belgrano coloco una
humilde cruz con la leyenda “A los
Vencedores y Vencidos”, iniciaba
asi una larga tradicion nacional. Las
magnanimas condiciones impues-
tas a los derrotados fueron ejemplo
de su virtud. La generosidad del
General tenia su sentido. E1 8 de
marzo de 1813, la Asamblea Consti-
tuyente dispuso premiar a Belgrano
con 40.000 pesos y un sable con
guarnicién de oro por el brillante
triunfo obtenido; el préocer declind
el obsequio y, al hacerlo, compro-
metio para siempre la gratitud de
Tarija, Jujuy, Tucumdn y Salta, para
quienes dispuso, con ese dinero, la
creacion de cuatro escuelas.

1. Furlong, Guillermo. Belgrano, el santo de la espada y de la pluma, Ed. Club de Lectores. Bs. As., 1974, pagina 9.
2.Salas Lopez, Fernando de. La utopia de la guerra y la paz y el terror de la guerra, coleccion ADALID, pagina 101.
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Belgrano se niega a que el Norte sea tomado
por el enemigo y entiende que presentar batalla
erala inica solucion, aunque era consciente
del riesgo que corria su decision. Se jugaba el
todo por el todo: su vida, su destino, su futuro.

Austeridad y sobriedad de Soldado

Al ser nombrado Jefe del Regimien-
to de Patricios, dijo: “ofrezco a V.E.
la mitad del sueldo que me corres-
ponde, siéndome sensible no poder
hacer demostracion mayor, pues
mis facultades son ningunas, y mi
subsistencia pende de aquel, pero
en todo evento sabré reducirme a la
racion de soldado [...]".

El arrojo frente a la timidez o
cobardia, hace obrar al hombre
en los momentos del combate por
el valor. Ejemplo de ello estd en la
prueba que Belgrano da en reitera-
das oportunidades durante la dura
Campana al Paraguay de 1810-1811.
En el combate de Tacuari, ante la
situacion que se mostraba desfa-
vorable porque el enemigo tenia
amplia superioridad numérica, el
General se puso al frente de sus
hombres y desenvaind su espada
para encabezar la carga. Belgrano
comento a uno de sus soldados: “aun
confio que se nos ha de abrir un camino
que nos saque con honor de este apuro;
yde no, alfin lo mismo es morir de 40
arios que de 60”.

El General Belgrano a lo largo de
su vida demostré valor fisico, men-
tal y moral ante la adversidad. El
Coronel Blas Pico nos refiere: “se lo
vio siempre incansable en el bufete ex-
pidiendo ordenes concernientes, las mads
de las veces, de su purio y letra para dar
a los negocios el mayor impulso, corria
a todas horas por los cuarteles, campos
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de instruccion, hospitales... hasta mirar
el rancho de sus soldados™.

Siempre se mostro valiente pero
no temerario, compartio el riesgo,
soport6 dificultades y enfrenté el
peligro. Mostro coraje en modera-
cién, incluso cuando hacerlo supu-
so correr un riesgo personal. Altivez
contra el servilismo, lo vemos en las
horas de la entrega maxima. Luego
de la derrota de Vilcapugio, la cam-
pana militar pasaba por su hora
mas oscura; sin embargo, el jefe
patriota no queria ceder a los capri-
chos del destino; por lo tanto iba a
insistir con su objetivo de proseguir
en lalucha con el fin de obtener la
victoria definitiva. El &nimo del pro-
cer no declinaba; su espiritu no iba
a dejarse dominar por la desazony
por la desesperanza. Finalizada la
batalla de Vilcapugio, don Manuel
Belgrano tomando el mastil de la
bandera nacional, dijo a viva voz:
“iSoldados!: hemos perdido la batalla
después de tanto pelear. La victoria nos
ha traicionado, pasdndose a las filas
enemigas en medio de nuestro triunfo.
iNo importa! Aun flamea en nuestras
manos la bandera de la Patria”. Se dice
que, al dia siguiente, luego de rezar
el Rosario con la tropa, el précer
dio una arenga a sus hombres para
finalizar diciendo que si lo abando-
naban estaba dispuesto a morir por

el honor del ejército, a lo que al uni-
sono sus soldados respondieron:
“iTodos moriremos al lado de nuestro
general!”. Estas palabras calaron
hondo en el espiritu de Belgrano,
dandole la fuerza suficiente para
proseguir adelante con el duro y si-
nuoso camino que se habia trazado:
liberar a su Patria de las garras del
enemigo realista.

Todo por la patria

En estas tres situaciones, el procer
antepone el interés supremo de

la Patria a cualquier resquemor
formalista.

La intrépida decisién de Bel-
grano de hacer caso omiso de las
ordenes del Gobierno de replegarse
hacia Cérdoba, pues se niega a que
el Norte sea tomado por el enemi-
go. Presentar batalla era la iinica
solucién aunque era consciente del
riesgo que corria su decision. Se
jugaba el todo por el todo: su vida,
su destino, su futuro.

En su esquema de ideas, y en su
escala de valores, la Nacién esta por
encima de cualquier otro interés
individual o sectorial. A ella cabe,
como deber, brindarle los mejores
esfuerzos y aun consagrarle la vida.
Se convierte asi, la Nacion misma, en
la ley suprema ante la cual cede cual-
quier argumentacion en contrario.

3. Furlong , Guillermo. Belgrano, el santo de la espada y de la pluma, Ed. Club de Lectores. Bs. As., 1974, pagina 15.
4.Bruno, Cayetano. Creo en la vida eterna: el ocaso cristiano de los proceres. Ed. Didascalia. Rosario, 1982, pagina 28.
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El verdadero lider tendra mas
palpito que calculo, sila causa es
justay el deber militar se lo impo-
ne, él mantendra firme el objetivo.
Por ello, en la heroica y arriesga-
da expedicion auxiliadora por la
libertad del Paraguay, él mismo nos
dira en sus Memorias: “llegamos al
Rio Corrientes, al paso ya referido y sélo
encontramos dos muy malas canoas
que nos habian de servir de balsa para
pasar la tropa, artilleria y municiones:
felizmente, la mayor parte de la gente
sabia nadar y hacer uso de lo que lla-
mamos “pelota” y aun asi tuvimos dos
ahogados y algunas municiones perdi-
das por la falta de una balsa. Tardamos
tres dias en este paso, no obstante la
mayor actividad y diligencia y el gran
trabajo de los nadadores que pasaron
la mayor parte de las carretas dando
vuelcos. El rio tendria una cuadra de
ancho y lo mds de €l a nado”.

La férrea y verdadera humildad
del lider hace obrar con certeza a

su tropa, forjada en el sacrificio y la
austeridad del trabajo diario silen-
cioso y constante, asi lo demuestra
este parrafo por él escrito que
describe con humildad y respeto
la victoria en Campichuelo: “por
lo que hace a la accion, toda la gloria
corresponde a los oficiales ya nombra-
dos y siento no tener los nombres de los
siete soldados para apuntarlos, pero en
medio de esto son dignos de elogio por
sélo el atrevido paso del Parand en el
modo que lo hicieron, asi oficiales como
soldados, y espero que algun dia llegard
en que se cuente esta accion heroica de
un modo digno de eternizarla, y que se
mire como cosa de poco mds, o menos,
porque mis enemigos empezaban a pu-
lular y miraban con odio a los benemé-
ritos que me acomparniaban y los débiles
gobernantes que los necesitaban para
sus intrigas trataban de adularlos”.

El General Manuel Belgrano
poseia una serie de competen-
cias de liderazgo que ayudan a los
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demas a adaptarse o recuperarse
de la adversidad. Fue, sin duda, el
catalizador que inspiré a su tropa
alcanzar metas que no podrian ha-
ber logrado por si solos. La adversi-
dad supone la verdadera prueba del
liderazgo. Muchas de las lecciones
mas valiosas que nos ofrece la vida
surgen de ella. Hay un ejemplo en
este caso: luego de la fatal derro-

ta en Vilcapugio, el 5 de octubre

de 1813, Belgrano y sus hombres
se dirigen a Macha. Apenas ins-
talado alli, intenta reorganizar al
maltrecho ejército a su mando. De
inmediato puso manos a la obra,
pues no habia un minuto que
perder. Comenzé por pedir ayuda
de todo tipo a los gobernadores con
los cuales tenia contacto. Solicitaba
la pronta remisién de armamento,
soldados, pertrechos, vestimenta,
alimentos y todo aquello que fuera
util para enfrentar con posibilida-
des de triunfo al enemigo. Uno de

8. VISION CONJUNTA

los militares que respondio a su
llamado fue Ortiz de Ocampo, go-
bernador de Charcas, luego de una
carta que recibiera del mismo Bel-
grano el 7 de octubre de ese ano. En
ella, el procer le escribe: “fortaleza,
dnimo, constancia y esfuerzo (no de los
comunes) son los que necesita la Patria.
Ella serd libre e independiente si no

nos amilanamos. Si en este pueblo hay
cobardes, que vengan a Macha, y sepan
que no hemos de abandonar el puesto,
sino cuando sea imposible sostenerlo.
Aun hay sol en las bardas y hay un Dios
que nos protege”. Resultan admira-
bles estas palabras del creador de la
bandera, quien no se deja intimidar
por las dificultades ni por un des-
tino que se le presentaba incierto y
oscuro.

Ciertamente, Belgrano era
respetuoso de las tradiciones, de la
jerarquia, del principio de autori-
dad y amante del orden.

La religiosidad del procer

El sentido trascendente de la vida
se halla presente en nuestro lider
militar. El mejor ejército que po-
seia Belgrano fue la sélida Fe por
sobre todo. Le quedaria bien aquel
axioma criollo: “en Dios confiando
y con el mazo dando”. Porque esa
profunda Fe queda demostrada

en varios documentos y cartas a lo
largo de su vida, y entre varios, este:
“la Divina Providencia nos abra un
camino para mejorar de suerte, y que la
Patria se vea libre de tantos apuros que
la rodean”. “Soy verdadero cristiano,
catdlico, apostdlico, romano”. E1 24

de septiembre se celebra la Fiesta
de Nuestra Sefiora de la Merced,
Patrona del Ejército Argentino. El
General Belgrano durante la batalla
de Tucuman, el 24 de septiembre
de 1812, puso toda su confianza en
Dios y en Nuestra Sefiora de la Mer-
ced. En el parte de guerra que envia
al gobierno, dice: “la Patria puede
gloriarse de la victoria que han obteni-
do sus armas el 24 del corriente, dia de
Nuestra Seriora de la Merced, bajo cuya
proteccion nos pusimos”. Conmovido
por el triunfo, nombra a la Virgen

de la Merced Generala del Ejército
Argentino y en solemne ceremonia
le entrega su bastén de mando. En
1912, al cumplirse el centenario de
la Batalla de Tucumadn, la imagen de
Nuestra Senora de la Merced, que
se venera en San Miguel de Tucu-
man, fue coronada solemnemente
en nombre del papa San Pio X.

Una de la virtudes més carac-
teristica del General Belgrano, sin
duda ha sido la fortaleza de caracter
o de espiritu, que destaca a un buen
conductor militar, en el sentido que
relata von Clausewitz®. En el caso
de nuestro procer, por supuesto,
nada tiene que ver con la exhibicién
vehemente de sentimientos o con
el temperamento apasionado con
los que quizas podria asociarse.

La fortaleza de cardcter se expresa
en Belgrano en la capacidad para
conservar la cabeza en momentos
de tension excepcional y emocio-
nes violentas en innumerables
circunstancias de su vida. ¢Podria
derivar esta facultad solo de su
fuerza intelectual? Lo dudamos.
Creemos que se acercaria mas a

la verdad suponer que la facultad
conocida como autocontrol -la virtud
de conservar la calma incluso en
situaciones de tensién enorme-,
hunde sus raices en el tempera-
mento de este hombre singular. Se
destaca por demostrar una emo-
cién que sirve para equilibrar los
sentimientos apasionados propios
de un caracter fuerte sin destruir-
los, y es solo este equilibrio el que
garantizo el dominio del intelecto.
Este contrapeso que equilibro su
accién fue sencillamente el sentido
que poseia de la dignidad humana,
el orgullo mas noble y la necesidad
mas profunda: el anhelo de actuar
racionalmente en todo momento.
Por lo tanto, podemos argumentar
que su caracter fuerte fue tal por-
que no se dejé desequilibrar por las
emociones mas poderosas.

Ellegado belgraniano
El General Manuel Belgrano cono-
cia acabadamente el valor de los
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simbolos como medio de cohesion

de un Ejército y de una comunidad.

Sabia perfectamente que la bande-

ra ha sido un instrumento mailitar,

que se llevaba al combate con una

triple finalidad:

> Ceremonial: dice a los demas
quién es quién.

> Préctica: dice donde estamos a
nosotros mismos, marca la posi-
cion del jefe y sirve de referencia
para realizar las maniobras en el
combate.

> Espiritual: en la tela se represen-
tan los simbolos de aquello que
se quiere defender, la razén de
ser de esa fuerza.

Antonio Vallecillo dice en sus Co-
mentarios Historicos: “como prenda de
Jjuramento, como sefial de formacion,
como guia del combate, como punto de
reunion y como llamada a reclutas...”.
Asimismo, Alfonso X “el Sabio”,
(1221-1284), en su Libro de las

siete partidas, define de este modo
el valor de los simbolos: “seiales
conocidas pusieron antiguamente, que
traxesen los grandes homnes en sus
fechos, i mayormente en los de guerra,
porque es fecho de gran peligro en que
conviene que hayan los homnes mayor
acabdillamiento, ca no tan solamente
se han de acabdillar por palabra o
mandamiento de los cabdillos, mds aun
por seriales”.

Entendiendo cabalmente esto, el
general le encargd a Maria Catalina
Echeverria, una vecina de Rosario,
que confeccionase una bandera con
los colores de la Escarapela.

El sentido del Sacrificioy
el llevar los padecimientos
dignamente, sin duda son muestras
de fortaleza y caracter de un
verdadero soldado. En los primeros
dias de noviembre de 1819, regreso
a Tucuman luego de haber estado

5.Von Clausewitz, Carl, De la Guerra; Libro | Capitulo
III: “El genio militar”.

6. Antonio Vallecillo Lujan (1807-1880), que alcanzd
el grado de coronel y fue un prestigioso erudito
y autor de numerosas obras compilatorias de los
codigos histéricos del ejército espaol.

7. Libro de Belgrano.

En el aio del Bicentenario

del paso a lainmortalidad del
General Manuel Belgrano,

lo destacamos como arquetipo
y como modelo por sus

virtudes militares.

alli en 1812 cuando habia asumido
como Jefe del Ejército del Norte y
vencido en la batalla de Tucuman; y
también en 1816 cuando concurrié
al Congreso para que declarara la
Independencia. Pues bien, el 11

de noviembre de 1819 estalla en la
provincia nortefla un movimiento
encabezado por Bernabé Ardoz

y un capitan llamado Abraham
Gonzalez, quien intentd apresar

al procer, a pesar de que se
encontraba postrado en cama.
Gonzdlez ordend a uno de sus
subordinados que le pusiera una
barra de grillos, de modo tal que la
humillacién fuera absoluta. Ante
esa actitud, reaccion6 el Dr. Joseph
Redhead, un destacado médico

que sentia un profundo afecto por
el ilustre enfermo. Levanto las
sabanas de la cama donde reposaba
Belgrano y tras mostrarles la brutal
hinchazoén que tenia en sus piernas,
el mediocre Gonzalez desistié en
aplicar el cruel castigo. Por lo tanto,
debido a la valiosa intervencion de
Redhead, que auxilio a Belgrano

en sus ultimas horas, el procer no
fue engrillado, pero si detenido en
sus aposentos y con un centinela
que lo vigilaba durante todo el

dia. Finalmente, por presién del
Congreso, el gobernador Bernabé
Ardoz dispuso su libertad.
Desilusionado por la ingratitud de
Tucumadn, Belgrano decidié partir
a Buenos Aires. No podia hacerlo
sin medios que no poseia y eso lo

moviod a solicitarle al gobernador
tucumano la suma de dos mil pesos
para poder trasladarse. Ardoz se los
nego y le hizo saber que el estado
tucumano no estaba en condiciones
de soportar ese gasto.

“Fueron dias de una gran tristeza
para el héroe, pues en esos dificiles
momentos ningun funcionario acudid
en su ayuda; muy por el contrario, se le
nego todo subsidio para poder cumplir
con el viaje como ya se pudo ver. Una ac-
titud propia de la gente sin principios,
pues a pesar de los servicios que habia
prestado a la patria —muchas veces en
pésimas condiciones de salud— ninguna
de las personas que ostentaban el poder
movio un pelo para borrar esa injusti-
cia de la que don Manuel Belgrano fue
victima. Quien le dio plata para que
pudiera dirigirse a Buenos Aires fue
su gran amigo José Celedonio Balbin.
Pocos dias después, el procer emprendia
su viaje a la capital acompariado del Dr.
Redhead. Alli pasard sus ultimos dias,
abandonado y condenado a un cruel
olvido por todos aquellos que en los
momentos de gloria lo adularon... La
soledad y la ingratitud de los hombres
serian las encargadas de darle al ilustre
general la estocada final””.

La ingratitud de los hombres es
lo que quisimos reparar con estas
lineas que quieren, no solo hacer
justicia con un hombre grande, sino
mostrar esa grandeza reflejada en
las virtudes que adornaron su vida
y que son ejemplo para quienes nos
formamos a su sombra. 1
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EL CONFLICTO
FUTURO

Por BM ALEJANDRO ANIBAL MORESI

E— a virtualidad es parte de
Palabras Clave: |_ la vida humana, desde la

> Conflicto invencion de la radio (po-

> Estrategia demos citar el programa de
> Singularidad Orson Welles “La guerra de los mun-

dos”, como un ejemplo de control
de masas desde la virtualidad, en
este caso empleando solo las ondas
hertzianas), hasta nuestros dias. El
tiempo que dedicamos al mundo
real y al virtual ha ido creciendo y
mucho mas dramdticamente a par-
tir del advenimiento del ciberespa-
cio como un ambito de vida, donde
practicamente todas las actividades
del mundo real pueden ser repli-
cadas en el mundo virtual, donde
el tiempo humano en el mismo se
incrementa dramdticamente.

El problema de ello es que en
cada dambito en que desarrollamos la
actividad humana tenemos

un proceso de aprendizaje. Por
eso, antes de salir al mundo terrestre

¢ ) aprendemos a caminar, nos ensefan
ARTICULO CON REFERATO .
a cruzar la calle, nos advierten ante

10. VISION CONJUNTA

el peligro de tratar con desconoci-
dos. Antes de ir al mar, aprendemos
anadar, nos informan de sus reglas
y riesgos. Ni hablemos de los que
pretenden desenvolver su activi-
dad en el aire, donde ya no resulta
posible hacerlo sin una preparacién
fisica, intelectual y las certificacio-
nes correspondientes; y mucho mas
exigente aun es la actividad espacial.
Sin embargo, para acceder al ciberes-
pacio, un mundo creado por nosotros
basado en un manifiesto! anarquico
en su naturaleza, accedemos a él
sin ninguna preparacion ni precau-
cion, es mas, entregamos la llave (un
smartphone) de ese universo desco-
nocido a nuestros hijos sin advertirle
que nosotros tampoco CoNocemos
cuales son los riesgos y peligros que
entrana y como son las reglas y pro-
cedimientos para movernos con él.
Esto nos sucede porque la tec-
nologia se ha movido mas rapido
que nuestra adaptacion a ella. Todo
el material que en la década del ‘80
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requeria una oficina (PC, agendas,
archiveros, teléfono, fax, maquina de
escribir, maquina de fotos, fotocopia-
dora, etc.), hoy estd en nuestro bolsi-
llo, con muchas mas capacidades, a
través de un teléfono inteligente.

Ni las leyes, ni nuestras mentes,
ni el sistema de aprendizaje se han
adaptado al cambio y ya estamos en
la préxima estacion: la inteligencia
artificial (IA), estos cambios usan
a nuestro cerebro como campo de
batalla de las actuales guerras y sera
el ambiente donde se desarrollara el
conflicto futuro, sin embargo, no nos
estamos preparando para ello.

La vision estratégica

del conflicto actual

Sibien la naturaleza de la guerra no

ha cambiado, desde el principio de

los tiempos hasta hoy, podemos citar

a Sun Tzu, Clausewitz, Mao, War-

den, Eikmeier, no importa a quién,

siempre el problema es quebrar la
voluntad del enemigo al menor es-
fuerzo posible. La realidad es que el
ambiente ciberespacial introduce un
cambio de paradigma en como hacer
la guerra y qué debe analizarse, esto
consiste en:

1. El campo de batalla se ha movido
del mundo real a través del &mbito
virtual a la mente de las personas,
no importa cudl es la realidad, sino
lo que la gente cree que la realidad
es, mas alla de los hechos que se
muestren.

2. Larealidad que prima es lo que
la sociedad cree que es, mas alla
de la realidad factica del hecho
en cuestion, ello se refleja en la
decisidn politica consecuente.

3. El tiempo de permanencia en el
ciberespacio se incrementa dra-
maticamente dia a dia.

Corolario de esta situacion

Napoledn habia dicho: “la infanteria
es la reina de las batallas”, y todos
los grandes estrategas lo habian
aceptado porque sin duda, hasta que
los infantes no ocupen el terreno

no se puede hablar de victoria. El
problema es que el campo principal
de batalla en el siglo XXI es la mente

de la sociedad, por ende el rol de la
infanteria sera ocupado por una nue-
va clase de guerreros: los guerreros
del ciberespacio, que seran los reyes
de las mentes.

Aqui es donde radica el problema
estratégico de este ambiente ope-
racional (el ciberespacio), ya que la
esencia de la guerra no ha cambiado,
pero este modo que siempre existid
(velo, enganio, guerra de la informa-
cion, etc.), que las Tecnologias de la
Informacion y de la comunicacion
(TICs) han potenciado a niveles
dificiles de ponderar, ha llevado a la
guerra a un nivel de implementacion
que me gusta llamarlo como la estra-
tegia del demonio (si haces todo bien
de algun modo caes al infierno; y si
lo haces mal ya estas en el infierno,
pero no importa lo que hagas siem-
pre el demonio gana).

¢Como se implementa esto en el
ciberespacio? Es aqui donde apare-
cen las nuevas hipotesis de conflicto,
que son etéreas, cosas dificiles de

dimensionar, sin embargo, nos intro-
ducen en un estado de cuasi guerra,
cuasi total (no desde la perspectiva
de Clausewitz, sino desde la perspec-
tiva del hombre comtin que pierde el
concepto esencial de seguridad).
Hemos pasado de la batalla
aeroterrestre, cuyo zenit se encon-
tré en “Tormenta del Desierto”, a la
batalla multidominio donde fuerzas
terrestres, aire, mar, espacio y cibe-
respacio conjugan sus esfuerzos en el
logro de objetivos. Sin embargo, han
mostrado una eficacia relativa frente
al conflicto planteado en “escena-
rios hibridos™ y “guerra irrestricta’™,
donde el ciberespacio ha adquirido

1. John Perry Barlow, “Electronic Frontier
Foundation” http://homes.eff.org/~barlow/
Declaration-Final.html, feb 1996.

2.Molly K. Mckew, Gerasimov doctrine, https://
www.politico.com/magazine/story/2017/09/05/
gerasimov-doctrine-russia- foreign-
policy-215538, sep/oct 2017.

3.Qiao Liang and Wang Xiangsui, Unrestricted
Warfare, Beijing: PLA Literature and Arts
Publishing House, February 1999.
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un valor trascendental. Cada uno de
estos ambientes a su vez es conside-
rado desde diferentes dimensiones
(tiempo, informacion, inteligencia,
ayuda humanitaria, medio ambiente,
asuntos civiles, asuntos militares,
infraestructura, economia, ambien-
te psicosocial, criminal, financiero
bioldgico etc.). Una primera aproxi-
macion la ha dado Naciones Unidas
(ONU) con las “High-Level Independent
Panel on Peace Operations”(HIPPO)*.
Todos estos intentos fueron para
tratar de alcanzar una doctrina que
permita efectivizar el enfrentamiento
en el campo de batalla futuro, que
finalmente se dara en tres grandes
ambitos: 1) la REALIDAD, 2) el VIR-
TUALy 3)dela INFORMACION.

En el ciberespacio también
podriamos establecer tres niveles
a considerar, el de la seguridad
Informatica (los firewall, antivirus,
concientizacion, etc.), el de la Ciber-
defensa (proteccioén de las infraes-
tructuras criticas, ya sea mediante
operaciones ofensivas, defensivas
o de exploracion) y el de la Infor-
macion que coincide con el tercer
ambito de la batalla futura.

El lugar donde las acciones se
llevan a cabo es comun en ambos:
el cerebro humano, alli es donde se
dirime gran parte del conflicto actual
y también el futuro, més alla de las
acciones en el campo real y en el

virtual, las decisivas seran en el de la
informacion: el cerebro humano es el
objetivo de los conflictos actuales.

El problema es que cuando ha-
blamos de Ciberdefensa, Occidente
se centra de manera exclusiva en las
problematicas de los dos primeros
niveles: la seguridad informatica
y la Ciberdefensa (proteccion de
las infraestructuras criticas), pero
nunca se protege al hombre co-
mun en el nivel de la informacién,
(perspectiva ciberespacial o como
ambito de guerra) porque Occidente
respeta la libertad del Individuo, sin
embargo, es alli donde se producen
las agresiones.

¢Cual es Conflicto Futuro?
El conflicto futuro® viene de la mano
dela “singularidad”, una promesa
de bienestar y progreso para toda la
humanidad, similar a la que en las
décadas de 1980y 1990 surgié con la
“globalizacién”, que trajo beneficios
ala humanidad, pero con ella llego la
WERB profunda, el ciber-terrorismo,
el ciber-crimen, las guerras hibridas,
solo por citar algunos problemas que
no visualizamos entonces.

¢Qué nos promete la singula-
ridad? el mundo para el 2050 nos
va a encontrar compitiendo con la
racionalidad perfecta, maquinas
con capacidades iguales a las del ser
humano, pero con la ventaja de un

RELACION ENTRE AMBITOS DE CONFLICTO Y LOS NIVELES DEL CIBERESPACIO

Ciberdefensa

Seguridad Informatica

NIVELES DEL CIBERESPACIO

<)

L0S AMBITOS DE LA GUERRA FUTURA
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conocimiento cuasi infinito ya que
ella dispondra de toda la hig data a
la hora de responder. La punta del
iceberg la mostro el caso Cambridge
Analitica. Hoy se podria hablar de
una nueva clase de “dios”, que puede
dedicarse a cada uno de nosotros de
manera individual, pero que a dife-
rencia del Dios espiritual, que pugna
por el libre albedrio, este busca escla-
vizar nuestras mentes y quitarnos la
capacidad de autodeterminacion, ¢y
quién nos defiende de esto?

¢Como competimos contra la
racionalidad perfecta? mientras
que nosotros solo dispondremos
de nuestro punado de conocimien-
tos para afrontar cada situacién, la
inteligencia artificial dispondra casi
instantdaneamente de la totalidad del
conocimiento humano para resol-
ver la misma pregunta. ;Podran las
reglas de Isaac Asimov® permitirnos
sobrevivir?, y de hacerlo ¢a qué se
limitaran nuestras vidas?

Llevamos aproximadamente 2500
anos (desde que los grandes filoso-
fos griegos definieron al “hombre
como un animal racional”), educando
nuestro cerebro en el desarrollo de
la racionalidad, cuando en realidad
nuestro cerebro tiene otras potencia-
lidades, como es la intuicion (capa-
cidad de ver la respuesta de manera
directa), cualidad que asignamos
alos artistas y a los genios, sacaso
Einstein no introdujo la teoria de la
relatividad y luego la demostro? Pero
si nos auto observamos, notariamos
que en general las decisiones crucia-
les o trascendentales son aquellas
que implican cuestiones de vida o
muerte, que no proceden de un pro-
ceso racional, sino que son decisio-
nes tomadas en el campo emotivo.

En la década del ‘60, descubri-
mos que teniamos la capacidad de

4.https://www.un.org/pga/70/wp-content/
uploads/sites/10/2016/01/PolicyBrief2015_5_-
Imlementing_the_HIPPO_Alexander-llitchev.pdf

5.Se aplica este concepto al dominio de tierra,
agua, aire, espacio y ciberespacio

6. Asimoyv, Isaac (1989). «Circulo vicioso».
Los robots. trad. Domingo Santos.
Barcelona:Martinez Roca. ISBN 84-270-0906-2.
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advertir en una pelicula, mas de 30 cultura de aprendizaje. Ello
cuadros por segundo, que algunos requiere inicialmente comprender cv

de ellos tienen informacion que es
procesada en nuestro inconsciente y
nos hace adoptar determinadas con-
ductas, (mensajes subliminales). Esto
lo hemos empleado para incremen-
tar el consumo pero nunca trabaja-
mos para cultivar nuestro cerebroy
poder traer cosas del inconsciente al
consciente.

El gran desafio de los préoximos
30 anos es lograr un diferencial
importante con la futura
inteligencia artificial, un diferencial
que nos permita seguir siendo la
especie que domine este planeta.

El potencial lo tenemos entre
nuestras orejas y las neurociencias,
que han abierto las puertas del
conocimiento de nuestro cerebro.
El desafio es crear una nueva

y conocer los desafios que impone
el ciberespacio para impedir ser
dominados a través de él.

La confrontacion de hoy ya
no conoce de seguridad interior
o nacional, no distingue entre
soldados y civiles, el campo de
batalla somos cada uno de nosotros,
desarrollar una cultura comtn y
una forma de pensar propia, pero
con una base cultural comun es
la que nos permitira afrontar con
éxito las crisis y conflictos del
presente y prepararnos para la
segunda etapa del proceso, que
es aprender a desarrollar nuevas
capacidades cerebrales, para asi
poder enfrentar el conflicto futuro:
la competencia con la Inteligencia
Artificial IA). s

ALEJANDRO ANIBAL MORESI

Brigadier Mayor en situacion de Retiro.
Master en Direccion de Empresas;
Master en Direccion de Recursos
Humanos; Licenciado en Sistema
Aéreosy Espaciales; Postgrado en
Gestion de Proyectos; Administracion
delaCalidad, Curso de Derecho Bélico
y Derecho Internacional Humanita-
rio (INDAE). Fue Director General de
Planes Programasy Presupuestos de
laFAA; Director General de Investi-
gaciony DesarrollodelaFAA, entre
otros. Actualmente se desempena
como Director del proyecto Observa-
torio Argentino de Ciberespacio.
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n el marco de la reestruc-
turacion de las Fuerzas
Armadas alemanas, el 5 de

abril de 2017 la ministra

de Defensa, Ursula von der Leyen
creo6 el Comando del Espacio de
~

Informacién y Ciber (Kdo CIR)'. A

partir de ese momento, innume-
rables articulos y redacciones en
el mundo no han dejado pasar ese

evento para destacar la conforma-
cién de este significativo elemento
de ciberdefensa en la Republica
Federal Alemana.

Sin embargo, muchas preguntas
hay detras de esta nueva organiza-
cién. Entre mujeres y varones, el
personal supera las 14.000 perso-

_ nas, es decir solo 2.000 efectivos

Por MY PABLO ALEJANDRO CANETE menos que la Armada alemana. ¢Es
la cuarta Fuerza Armada en Ale-
mania? ;Cudl es su mision? ;Como
estd organizado? ;Qué capacidades
posee? En mayo de 2019, he tenido
la oportunidad de realizar una
pasantia en el mencionado coman-

¢ARTiCULO CON REFERATO do, lo que me permite responder a
los interrogantes. La finalidad del

14 . VISION CONJUNTA
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Palabras Clave:
>Comando
>Ciberdefensa
>Ciberseguridad
>Integracion
>Inteligencia estratégica

presente trabajo es proporcionar
informacion sobre la mision, las
funciones, la organizacion y las
capacidades del Kdo CIR.

¢lLa cuarta fuerza armada alemana?
Las Fuerzas Armadas alemanas
(FFAAA) estan conformadas por dos
grandes organizaciones: civil y mi-
litar, que a modo de facil compren-
sion se esboza en la figura 1 con sus
respectivos efectivos.

La organizacion civil normal-
mente no estd relacionada con la
parte operacional de las Fuerzas
Armadas y en su estructura forman
parte las siguientes organizaciones:
Infraestructura, Medio Ambiente y
Servicios, Equipamiento, Empleoy
Tecnologia de la Informacidn, Servi-
cio de Personal, Servicio de Justicia
y el Servicio Religioso.

La organizacion militar esta
estructurada en 6 grandes fuerzas.
Las Teilstreitkrifte son las Fuerzas
Armadas tradicionales, tales como
Ejército, Marina y Fuerza Aérea. Po-
seen ademas otras 3 organizaciones
que los militares alemanes denomi-
nan Organisationshereiche. Estas son
organizaciones conjuntas, organi-
zadas, equipadas e instruidas para
proporcionar apoyo a las FFAAA

El Comando del Espacio de
Informacion y Ciber aleman no

es una fuerza armada, sino

que es un comando conjunto que
proporciona apoyo de ciberdefensa
a sus fuerzas armadas.

y comprenden los Servicios de

Sanidad, de Logistica y el Kdo CIR.
Cada fuerza tiene un comandante y
depende directamente del Coman-
dante Conjunto de las FFAAA.

Haciendo referencia al primer
interrogante, el Kdo CIR no es una
Fuerza Armada, sino que es un
comando conjunto que proporciona
apoyo de ciberdefensa a sus Fuer-
zas Armadas.

¢El Kdo CIR proporciona sélo apoyo
de Ciberdefensa?

La respuesta se obtiene al analizar
la mision del Kdo CIR y sus fun-
ciones. El Kdo CIR (2019) sostiene
que: “asi como el Ejército, la Fuerza
Aéreay la Marina son responsables
de las dimensiones de la tierra, el
aire y el mar, también son respon-
sables de manera integral de la
dimensién del espacio cibernéticoy

FIGURA 1. ESTRUCTURA DE LAS FUERZAS ARMADAS ALEMANAS

En el resaltado se visualiza el efectivo del Kdo CIR

1. Kdo CIR: Kommando Cyber- und
Informationsraum (Comando del Espacio de
Informacion y Ciber).

2.Bundeswehr (2019). Servicios del Espacio
Cibernético y de la Informacién. Recuperado de
https://cir.bundeswehr.de/portal
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de informacion [...]”2. Ademas, esta-
blece que el mencionado comando
garantizard el funcionamiento y la
proteccion del sistema de infor-
macion de las FFAAA, tanto a nivel
nacional como en sus contingentes
desplegados en el exterior.

Haciendo referencia a sus fun-
ciones, dentro del espacio ciberné-
ticoy de la informacién, el Kdo CIR
es la maxima autoridad conjunta
de comando y control, proporcio-
na ademads un centro de situacion
conjunta de informacioén y ciber-
defensa a sus Fuerzas Armadas y
garantiza la cooperacién de orga-
nismos nacionales e internaciona-
les en temas relacionados con la
quinta dimension.

Uno de los aspectos mas relevan-
tes del mencionado comando es que
conduce 3 elementos, como puede
verse en la Figura 2. El primer
elemento es el Comando de Inteli-
gencia Estratégica, que proporciona
apoyo de inteligencia, guerra elec-
tronica, operaciones psicoldgicas y
ciberoperaciones activas. El segun-
do elemento es el Comando Técnico
de la Informacion que proporciona
apoyo de comunicaciones, infor-

matica y ciberoperaciones pasivas.
El tercer elemento es el Centro de
Geoinformacion, que proporciona
apoyo de informacién a las ciencias
y disciplinas de biologia, etnologia,
teledeteccion, geodesia, geoinfor-
matica, geologia, geofisica, geopo-
litica, hidroacustica, hidrografia,
hidrologia, cartografia, climatologia,
meteorologia, ecologia, oceanogra-
fia y fotogrametria.

Entonces, la respuesta a la pre-
gunta inicial es un rotundo no. E1
Kdo CIR es un elemento conjunto,
que integra capacidades de comu-
nicaciones, informatica, guerra
electronica, inteligencia, ciberde-
fensa, operaciones psicoldgicas e
informacion de diferentes ciencias y
disciplinas para proporcionar apoyo
a sus Fuerzas Armadas, dentro y
fuera del pais.

En sintesis, el Kdo CIR funcio-
na como un sistema conjunto que
a través de la interoperabilidad
de sus medios (personal y mate-
rial) proporciona capacidades de
C4I2SR® a sus Fuerzas Armadas
desplegadas dentro o fuera de Ale-
mania, tales como misiones de la
Organizacién del Tratado Atlantico

FIGURA 2. ORGANIZACION DEL COMANDO DEL ESPACIO DE INFORMACION Y CIBERDEFENSA

Norte (OTAN), de la Union Europea
(UE) y de la Organizacién de las
Naciones Unidas (ONU).

Organizacion del Kdo CIR

El Kdo CIR tiene a cargo 3 elemen-
tos. Su comandante es un general
de 3 estrellas. A continuacion, se
describen la misién de cada uno de
ellos y una breve descripcion de sus
capacidades.

Comando de Inteligencia Estratégica
Tiene la misién de proporcionar
apoyo de inteligencia, guerra
electronica, operaciones
psicoldgicas y ciberdefensa a sus
Fuerzas Armadas. De izquierda a
derecha en la Figura 2, se visualizan
sus organizaciones dependientes.
El Centro de Ciberoperaciones
tiene la capacidad de ejecutar
ciberoperaciones activas y el
Centro de Comunicacion Operativa
proporciona apoyo de operaciones
psicoldgicas. Este ultimo Centro
conduce la radio y television de las
FFAAA para personal en el exterior.
La radio se llama Andernach®.
Ademas planifica y conduce
medios masivos de comunicacion
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Uno de los aspectos mas relevantes del comando es

que conduce 3 elementos, el primero es el Comando de
Inteligencia Estratégica, el segundo es el Comando Técnico
de la Informacion y finalmente el tercer elemento es

el Centro de Geoinformacion.

compuesto por personal
autoctono de Afganistan, como
es la multimedia Bayan Shamal
Mediencenter in Mazar-e Sharif®.

El tercer elemento del Comando
de Inteligencia Estratégica es el
Centro de Evaluacion de Guerra
Electronica. Esta organizacién es
responsable de analizar, identificar,
evaluar y registrar toda informa-
cién relacionada con el espectro
electromagnético. Ademads, tiene
como tarea el control técnico sobre
los 4 batallones de guerra electroni-
ca. Con respecto a los mencionados
batallones, su mision es proporcio-
nar apoyo de guerra electronica.
Sin embargo, cada uno difiere con-
forme a su misién. Algunos tienen
capacidades ofensivas y defensivas
de guerra electronica, tanto en el
espectro electromagnético terres-
tre, naval o aéreo. Otros batallones
poseen estaciones fijas de guerra
electronica y todos tienen elemen-
tos moviles de guerra electronica.

Otro elemento perteneciente
al Comando de Inteligencia Es-
tratégica es el Centro de Imagen
de Inteligencia. Esta organizacion
deberia formar parte del Centro de
Informacién de las FFAAA, pero
la diferencia radica en que no solo

produce informacion de imagenes
satelitales sino que es un centro

de interpretacion de imagenes.
Emplea medios como el radar de
reconocimiento SAR-Lupe® de las
FFAAA, el sistema francés Helios II
y productos satelitales del Centro
Europeo de Satélites.

La siguiente organizacion es la
Escuela de Inteligencia Estratégi-
ca de las Fuerzas Armadas, cuya
mision es la formacion y perfeccio-
namiento de los soldados alemanes
en el drea inteligencia. El ultimo
elemento es el Centro de Investiga-
cién de Inteligencia Técnica cuya
competencia es desarrollar nuevas
capacidades técnicas en el espectro
electromagnético.

Centro de Geoinformacion

Este organismo tiene mas de 50
anos de experiencia. Su mision es
obtener, preparar, actualizar y pro-
porcionar no solamente informes
meteorologicos o cartas topogra-
ficas a las Fuerzas Armadas, sino
también informacion en los campos
de biologia, etnologia, teledeteccion,
geodesia, geoinformatica, geologia,
geofisica, geopolitica, hidroacustica,
hidrografia, hidrologia, cartografia,
climatologia, meteorologia, ecolo-

cv

3.Command, Control, Communications, Computers, Intelligence, Information, Surveillance, and Reconnaissance
(comando, control, comunicaciones, computacion, inteligencia, informacion, vigilancia y reconocimiento).

4.https://www.radio-andernach.bundeswehr.de/

5. https://www.facebook.com/Bundeswehr/posts/731725646892030

6. https://cir.bundeswehr.de/portal/a/cir/start/dienststellen/ksa/zabbaufkl

7. https://cir.bundeswehr.de/portal/a/cir/start/dienststellen/zgeobw
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En Alemania hay una verdadera concientizacion enlo
que respecta a ciberseguridad, confian en la seguridad
de suredy si hay que esperar porque el sistema
operativo lo demanda, utilizan un refran breve

y contundente: “hasta los comandantes esperan”.

gia, oceanografia y fotogrametria’.
Este Centro trabaja conjuntamente
con el Servicio Meteorolédgico Ale-
man y su comandante es un general
de 1 estrella.

Comando Técnico de Informacién
Su mision es proporcionar apoyo
de comunicaciones, informatica
y ciberoperaciones defensivas a
las FFAAA. Su comandante es un
general de 2 estrellas y posee 5
organizaciones.

En la Figura 2, de izquierda a de-
recha, se visualiza en primer lugar
al Centro de Sistemas Técnico de
Informacién. Este administra todas
las facilidades de comunicaciones e
informaética de las FFAAA. Es el nexo
directo entre los proveedores de
tecnologia de informacién y comu-
nicacion (TIC) privados y las Fuerzas
armadas. Ademas, gestiona la asig-
nacion de frecuencias y anchos de
banda para los enlaces satelitales re-
queridos en cada operacion, asigna

frecuencias en las bandas militares
a todos los elementos de las FFAAA.
Con respecto a los proveedores
privados TIC, estos conforman una
sociedad privada llamada BWi®. Esta
empresa es la proveedora directa de
servicios TIC para las FFAAAy esta
compuesta por empresas relevantes
tales como Siemens, IBM y Telecom,
entre otras. El mencionado Centro
de Sistemas administra también los
telepuertos satelitales y monitoriza
los satélites militares Satcom Bw-1y
Satcom Bw-2 que poseen las FFAAA.
El segundo elemento que forma
parte de este comando es el Centro
de Ciberseguridad de las Fuerzas
Armadas. Su misién es ejecutar ope-
raciones de ciberdefensa pasivas.
El Centro de Ciberseguridad posee
2 departamentos y 3 grupos, como
puede verse en la Figura 3. El depar-
tamento de operaciones planifica y
conduce las operaciones de ciberde-
fensa pasivas de las FFAAA. El de-
partamento Cyber Security Operations

FIGURA 3 . ORGANIZACION DEL CENTRO DE CIBERSEGURIDAD DE LAS FUERZAS ARMADAS ALEMANAS

Center (CSOC) ejecuta la vigilancia,
observacion, analiza los riesgos
de las ciberamenazas y conduce el
Computer Security Incident Response
Team (CSIRT) de las FFAAA.

El Grupo Proteccién y Preven-
cién realizan actividades y tareas
para fomentar la concientizacion
de la seguridad a los usuarios de las
redes informaticas de las FFAAA,

y es el responsable de estandari-
zar las técnicas de ciberdefensa y
protege los sistemas de armas de las
Fuerzas Armadas.

En este punto es necesario desta-
car algunos aspectos cuya relevan-
cia contribuye a la ciberseguridad
de una gran organizacién como son
las Fuerzas Armadas.

En primer lugar, el sistema ope-
rativo que emplean las FFAAA es
Windows de Microsoft. La herra-
mienta que usan es Office. Todos
los software son originales y han
adquirido la licencia para su uso.
Ademas, estd prohibido el empleo

Departamento

Departamento
de Operaciones CSCOo

CENTRODE
CIBERSEGURIDAD

Grupo de Proteccion
y Prevencidn

Grupo de Sequridad
y Acreditacion

Grupo de
Control y Apoyo
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en los puestos de trabajo de compu-
tadoras personales. Las mismas son
provistas por las Fuerzas Armadas
y solo pueden ser instalado software
y aplicaciones autorizados. Esta
terminantemente prohibido el uso
de memoria externa tipo USB (pen-
drive) o el empleo de discos duros
externos. En los puestos de trabajo,
la conexion a intranet o Internet es
a través de conexion alambrica, o
sea por cable UTP/STP (Unshielded
Twisted Pair)/(Shielded Twisted Pair)°.
Ademas, en lugares como sala de
reuniones, aulas u oficinas con
clasificacion de seguridad relevan-
te, existen inhibidores de senal de
telefonia celular.

En efecto, hay una verdadera
concientizacion en lo que respec-
ta a ciberseguridad. Se imparten
innumerables instrucciones y pre-
sentaciones en unidades militares
y particularmente en la Escuela
de Guerra alemana. No se pueden
detectar civiles, soldados, subofi-
ciales, oficiales ni siquiera coman-
dantes de mds de 1 estrella que
vulneren por ejemplo la seguridad a
través del uso de un pendrive. Todos
sus trabajos o presentaciones estan
en intranet. Confian en la seguridad
de sured y si hay que esperar por-
que el sistema operativo necesita
reiniciarse o porque la red esta un
poco lenta para bajar una presen-
tacion de power point por ejemplo,
el slogan es breve y contundente:
“hasta los comandantes esperan”.
Ordenadores provistos, licencia de
software adquirida, conectividad
aldmbrica, prohibicion de pendrive
o discos duros externos, inhibido-
res de senal de telefonia celular en
areas sensibles de informacion vy,
por sobre todas las cosas, concien-
tizacion sobre la seguridad infor-
matica. Esas son las bases de la
ciberseguridad.

El Grupo Seguridad y Acreditacion
forman parte también del Centro
de Ciberseguridad. Esta pequena
organizacion es responsable de acre-
ditar y asesorar en lo concerniente
a seguridad informatica y proyectos

TICs. Es el organismo nexo entre

las FFAAA y las industrias TICs en
materia de seguridad informatica.
Por ultimo, el Grupo Control y Apoyo
ejecuta pruebas de penetracion y da
seguridad en las redes.

El Comando Técnico de Infor-
macion conduce 7 batallones de
Comunicaciones, de los cuales 6
son conjuntos y 1 combinado en
apoyo a las fuerzas de la OTAN. Los
mencionados elementos propor-
cionan apoyo de comunicaciones
e informaética a los elementos
desplegados fuera del territorio de
Alemania, por ejemplo contingen-
tes de la OTAN, la UE u ONU. Even-
tualmente, podra proporcionar
apoyo a las divisiones del ejército
aleman o a otros elementos de
otras Fuerzas Armadas. Es necesa-
rio resaltar que las 3 divisiones del
ejército aleman tienen su elemen-
to de comunicaciones dentro de
sus formaciones y ademas, cada
brigada posee en su organica una
compania de comunicaciones. Otro
aspecto relevante es que los men-
cionados batallones son conduci-
dos por el segundo comandante del
Comando Técnico de Informacién
y no por su comandante.

En nuestra estadia, hemos visi-
tado el batallén de Comunicaciones
282 ubicado en Kastellaun (Renania
del Norte) y el batalléon de Comu-
nicaciones 293 situado en Murnau
(Baviera). Los batallones normal-
mente estan organizados por 5 com-
paiiias. Difieren minimamente en su
estructura, pero en general cuentan
con una compania de redes loca-
les, de comunicaciones satelitales,
radioeléctrica, de comunicaciones
troncalizadora (facilidad radioeléc-
trica de trunking) y una compania
comando y servicios que no posee
elementos de sanidad porque lo
proporciona el Servicio de Sanidad
de las FFAAA, tal como se explica en
la Figura 1. En general las mencio-
nadas compaiiias tienen similares
misiones, funciones, actividades y
tareas de acuerdo a lo especificado
en la doctrina de la OTAN.

Con respecto a la cultura de
la organizacion, es importante
resaltar que los batallones estan
compuestos por personal de las
3 Fuerzas Armadas. Por ejemplo,
el jefe de batallén puede ser del
Ejército y su segundo jefe o el oficial
de operaciones (S-3) de la Fuerza
Aérea o de la Armada. La integra-
cién del personal culturalmente
esta totalmente asimilada.

El Centro Software de las FFAAA
es otra organizacién del comando
técnico de informacion. Este ele-
mento desarrolla, prueba, controla
e integra software de gestion, ope-
racién y simulacion de las Fuerzas
Armadas. Trabaja en conjunto con
el organismo federal de equipa-
miento, tecnologia e informacién y
empleo para las FFAAA, en proyec-
tos como HaFis (Harmonisierung der
Fiihrungsinformationssysteme). Es un
proyecto para integrar el sistema
C412SR de las FFAAA que sea a la
vez interoperable con el sistema
de la OTAN y con algunos sistemas
para misiones de la UE y de la ONU.
El centro Software trabaja con la
licencia del Virtual Battle Space, que
es una simulacién con armamen-
tos y procedimientos de la FFAAA,
ambientado en escenarios reales
tales como Afganistan (mision de la
OTAN) o MALI (mision de la ONU).
El Centro certifica ademas todos los
Software que emplean las FFAAA.

La ultima organizacion del
comando es la Escuela Técnica de
Informacidn. Es el centro de capa-
citacion del personal de las Fuerzas
Armadas relacionado con comuni-
caciones, informatica, ciberdefensa
y guerra electronica. Actualmente,
estd emplazada en Feldafing, pero el
siguiente ano sera trasladado a sus
nuevas y modernas instalaciones en
Poécking. Ambas ciudades se sitian
en Baviera.

El Kdo CIR, a través de escuela de
formacion y perfeccionamiento, ha

8. https://www.bwi.de
9.Par trenzado apantallado/Par trenzado blindado.
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Es necesario resaltar que las tres
divisiones del ejército aleman tienen
su elemento de comunicaciones
dentro de sus formaciones y ademas,
cada brigada posee en su organica una
compaiia de comunicaciones.

realizado acuerdos con firmas pri-
vadas de TICs para que el personal
de suboficiales y soldados realice
un curso de especializacion en TICs
en solo 21 meses. Al término del
curso, los suboficiales son certifi-
cados para trabajar en cualquier
empresa de TICs cuando finalicen
su carrera militar. Es importante
resaltar este aspecto porque la
capacitacion técnica en Alemania
dura normalmente 3 afios. Es una
buena motivacion para el ingreso
de personal a las FFAAA. La escuela
recibe anualmente un promedio de
7.000 cursantes de las FFAAA y dic-
tan, aproximadamente 170 cursos.

Conclusiones finales
El Kdo CIR no es una Fuerza Arma-
da, sino un comando conjunto que
posee innumerables capacidades,
una de ellas es la ciberdefensa.
El comando cuenta actualmente
con un efectivo de mas de 14.000
militares y civiles y prevé arribar al
ano 2022 con alrededor de 15.000,
o sea aproximadamente la misma
cantidad de efectivos que la Arma-
da alemana.

El Kdo CIR planifica, organiza
y conduce los apoyos de comu-
nicaciones, informatica, guerra
electrénica, inteligencia, ciberde-
fensa (operaciones defensivasy
ofensivas), operaciones psicologicas
y geoinformacion de las Fuerzas
Armadas alemanas para propor-
cionar capacidades de C4I12SR a las
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misiones en el exterior (OTAN, EU
u ONU) o ante la necesidad particu-
lar de alguna Fuerza Armada en la
Republica Federal de Alemania.

En lo concerniente a educacion,
este comando es responsable de la
capacitacién no solo del area de ci-
berdefensa sino también de comu-
nicaciones, informatica, inteligencia
y guerra electronica de las FFAAA.
Con respecto a la cultura de la orga-
nizacidn, la integracién del personal
de las tres Fuerzas Armadas lo tiene
totalmente asimilado.

El Kdo CIR es un claro ejemplo del
principio de la conduccién deno-
minado integracion, permite lograr
la mayor interoperabilidad de sus
medios (personal y material) a través
de la integracion de las capacidades
de comunicaciones, informatica,
inteligencia, guerra electronica,
ciberdefensa, operaciones psicoldgi-
casy geoinformacion en sus Fuerzas
Armadas. Mientras que en algunas
Fuerzas Armadas de otros paises
contindan aun debatiendo si las
operaciones de ciberdefensa son de
la competencia de comunicaciones,
de informatica o inteligencia, sin em-
bargo, el Kdo CIR las ha integrado.

En las guerras actuales, las
Fuerzas militares se caracterizan
por contar con elementos pequenos,
rapidos, autosostenibles e intero-
perables con un moderno sistema
C4I2SR. El1 Kdo CIR ha cumplido con
uno de esos requisitos y es por ello
un claro ejemplo de integracion.
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DEFENSAY SEGURIDAD

EL FACTOR MILITAR
COMO MEDIO DE
PREVENCION PACIFICA
DE CONFLICTOS

Por CR(R)EDUARDO CUNDINS

Palabras Clave:
>Cooperacion
>Controversia
>Paz

>0NU

>Guerra

> Disuasién

\/ARTiCULO CON REFERATO

Resumen
El autor propone una perspectiva
paraddjica para analizar la evolu-
cién del fendmeno bélico que afectd
al sistema global en el siglo XX y que
alcanzo su paroxismo en la incapa-
cidad de revertir la l6gica guerrera
como Unico modo para la solucion
de diferendos.

Los dilemas y debates de las
Relaciones Internacionales entre
el realismo mas beligerante y el
cooperativismo mas kantiano des-
cubrieron en el instrumento militar
el medio de acercamiento y la con-
fianza que refuerzan las politicas
exteriores y de defensa.

Introduccion
El hoy habitual apretéon de manos
que simboliza cercania o amistad,
(shaking hands en inglés) proviene de
un gesto inequivoco de “indefensién
deliberada” ofrecido mutuamente
como prenda de cercania, en el
cual dos personas construyen un
entendimiento. Reconocido como el
rito social por excelencia, poco haria
suponer que su origen hunde sus
raices en el hecho bélico.

Si bien 4.000 afios nos acercan al
gesto de los monarcas babilénicos

para con su dios Marduk (idolatrada
escultura) en senal de sumision,

el acto fue seguido por asirios y
romanos, pero fundamentalmente
por los griegos, que dieron al “uso de
la daga”™ el accesorio inseparable de
viajeros; el arma anadia seguridad a
las travesias solitarias en tan desola-
das vastedades.

Ofrecer la mano desarmada, la
que empuna la daga o la espada,
induciendo a esa reciprocidad al
desconocido para parlamentar, daba
lugar a la palabra que simboliza
confianza y, por tanto, ausencia de
agresion. Suponia la asuncién de un
riesgo que, una vez superado, per-
mitia construir cercania, afinidad,
acuerdo... eventualmente alianza?.

Esta vinculacidn fisica gestual
fue una primera aproximacion
para concretar la finalidad y no
el objetivo de las disputas por la

1. OLIVER, A. Anfrix. Disponible en: https://www.
anfrix.com/2006/09/la-curiosa-historia-de-
saludar-con-un-apreton-de-manos/

2.Iméagenes de Atenas y Hera (Hera and Athene
(5th c. BC, Acropolis Museum, Athens). Obtenida
en https://alison-morton.com/2015/04/22/roman-
forearm-handshake-true-gesture-or-hollywood-
codswallop/

(The 'Roman’ handshake - Photo courtesy of
Caroline Lawrence's Pinterest account).
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La construccion de paz puede iniciarse a partir de
gestos en el terreno orientados a laimplementacion de
acercamientos, entendimientos y confianza reciproca,
sobre todo por parte de las organizaciones a las que
les corresponde encabezar la disputa y dirimir los
diferendos y las controversias.

via de la violencia: la definitiva
convivencia en paz, en amistad y
en armonia que debiera definir la
coexistencia entre los pueblos. Le
sucedera “el parlamento”, la palabra
que acuerde los entendimientos en
una gimnasia de aproximaciones
sucesivas, respeto, renunciasy
reclamo de intereses. Un jurista
argentino (Mariano Grondona)®
afirma que existe justicia cuando
ninguna de las partes se halla
plenamente satisfecha con el fallo
alcanzado. La justeza del reparto*
(en sentido goldschmidtiano) debe
superar esa prueba.

La guerra es un hecho politico
definido en su decisién de inicioy en
los acuerdos ulteriores de rendicidn,
armisticio o convenio que sella la
suerte de las armas.

La convenida disputa para diri-
mir los intereses contrapuestos con
costo de sangre y sacrificios superla-
tivos puede, muchas veces, acotarse
a soluciones inesperadas; burbujas
culturales, entrépicas y viciadas
de prejuicios que solo atinaron a
encontrar en el duelo mortal del

fallo definitivo. Un reduccionismo
belicoso inconducente.

Si bien el objetivo de la guerra,
ese duelo clausewitziano, supone
imponer la voluntad a un enemigo
“cooperativo”® en el que ambos
apelan a una violencia formaliza-
da, acordada y protocolizada, su
finalidad ultima no es otra que la de
acceder a un estadio de no belige-
rancia ulterior honrosa y plausible,
es decir, mutuamente beneficiosa.
Claro esta que los umbrales de
tolerancia y asimilacion de una
“paz honrosa” no ha sido la norma
en el siglo de las Guerras®, ante la
también patoldgica inclinacién a la
guerra permanente como condicion
“excelsa” de una virtud de valores
ultramontanos. Este umbral serd
definido por la politica.

El paroxismo de las conflagracio-
nes como verdadero “flagelo para las
generaciones futuras”, que resalta
el articulo primero de la carta de las
Naciones Unidas (ONU), desnudo la
supina incapacidad humana para
desembarazarse de la 16gica bélica
que signo el siglo XX.

Desde el fracaso de la Sociedad
de las Naciones hasta la fracasada
imposicion de la “impracticabilidad
de la guerra” o, la inaceptabilidad
del uso de la fuerza que reclama el
articulo 42 de la Carta de San Fran-
cisco de 1945, opera en un sentido
restrictivo cuando los paises, funda-
mentalmente periféricos, intentaron
recurrir al empleo del medio militar
para dirimir sus contenciosos que
maduraron en “la conquista del po-
der a través del conflicto armado”’,
librado en la periferia global que
aliviaba el peso conflagratorio de las
potencias amenazadas por la propia
logica de la destruccién mutua
asegurada (MAD por sus siglas en
inglés) nuclear. Un mundo dividido.

De ello se desprende que la
construccién de paz no provenga in-
defectiblemente de un fallo politico
adoptado en el dpice de la decision
estratégica estatal, el de la conduc-
cidn politica del poder central, sino
que también puede iniciarse a partir
de gestos (en el terreno) orientados a
la implementacion de acercamien-
tos, entendimientos y confianza

3. Grondona Mariano. (1993) “Hora Clave” a Programa
Televisivo (Canal 9) Min 52:27 a 55:24 Disponible en
https://www.youtube.com/watch?v=Gy0BP-J2yaM
Consultado 30/06/2020 07:57 p.m.

. Goldschmidt, Werner (2005) “Introduccicn filosofica
al Derecho” ISBN: 9789875920088. Editorial:
LexisNexis S.A. Buenos Aires. Pag.: 27

. Bartolome, Mariano (2009). “Los conflictos
intraestatales y el empleo de la fuerza”. Disponible
en http://old.revistas.unlp.edu.ar/RRII-IRI/article/
view/1332/1295
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Brieba, Juan Carlos Felgueras, José Francisco
Viacava. Disponible en https://revistamarina.cl/
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reciproca, sobre todo por parte de
las organizaciones a las que les
corresponde encabezar la disputa 'y
dirimir los diferendos y las contro-
versias. Tributarios e imbuidos por
los objetivos dictados por la conduc-
cion politica, la finalidad perseguida
converge en la construccién de
puentes de convivencia aunque
respaldados por organizaciones
concebidas para la disputa. Coope-
racion en la competencia. Unidad en
la diversidad. Entendimiento en la
diferencia sumando identidad entre
los factores de la trinidad clausewit-
ziana: pueblo, gobierno y milicia.

Poderios y convivencias afectadas.
Sucesivos paradigmas

Alolargo de los periodos historicos,
el podery la riqueza de las naciones
fueron identificados por factores
cuya valoracién y preponderancia
era generada por el interés especifi-
co del Estado de acuerdo al para-
digma prevalente. Especialmente,

a partir de 1648 con Westfalia

en el que los estados nacionales
comienzan a definir sus fronterasy
dominios, diferenciando el régimen
gubernativo y las rivalidades ante el
roce de intereses superpuestos con
sus pares estatales.

En el siglo XVI fueron los metales
preciosos el factor predominante
que, segun la corriente mercantilis-
ta, identificaban la riqueza y el pode-
rio de las naciones. Ya en el siglo

XVIII fue la posesién de minerales, la

agricultura y la pesca (los recursos
naturales en general) que suplanta-
ron la piedra de toque anterior. De
esta matriz productiva devino que
la magnitud del territorio constituia
un aspecto trascendental para una
mayor disponibilidad de recursos, lo
cual resulté un asunto de Estado.
Con la Revolucién Industrial
se dieron las condiciones para la
explotacién de materias primasy la
demanda de productos primarios o
commodities, que incitaron a aventu-
ras militares de conquista en el mun-
do periférico: el ajeno a los poderes
centrales del hemisferio norte.

Posteriormente, sobrevendrian
“activos” (fortalezas, valores) mas
“blandos” como lo son la capaci-
dad tecnoldgica y el knowfare que
suplantaron la formula de poder que
respondia a una ecuacion algebraica
de factores tangibles, entre otros,
poblacién, superficie y desarrollo in-
dustrial, para brindar una resultante
del poder® de la nacion. Del hardwa-
re al software y de este al knowfare.

Claro est4 que el choque de in-
tereses generaba disrupciones que
inducian su consecucion mediante
el empleo de los medios militares,
aspecto que cobro su maxima expre-
sion en el pasado siglo con las con-
flagraciones mundiales que llevaron
ala humanidad al escarnio y al
flagelo de guerras de gran magnitud.
Cabe también destacar que ademas
se suscitaron vinculaciones, afinida-
des, alineamientos, o directamente,
alianzas y acuerdos que procuraron
la obtencion de objetivos compar-
tidos mediante la construccion de
mecanismos de asociacion o trabajo
por afinidad. El neofuncionalismo
sostenido por Immanuel Wallerstein
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alienta con algunas semejanzas, a
la interdependencia compleja de
Robert Kehoanne y Joseph Nye y la
experiencia europea de la integra-
cién compleja, la descripcidon que la
relacion interestatal no es una sim-
ple conexion de tipo neuronal, sino
multiple y compleja (en términos
de Morin)?, una interdependencia
multilateral en planos superpuestos
y simultdneos. Dos Estados pueden
tener fuerte relaciones comerciales
aunque severas diferencias politi-
cas, alentar acuerdos migratorios
divergentes y asociarse en foros
culturales regionales.

Por neofuncionalismo se en-
tiende una escision del institu-
cionalismo liberal que aboga por
concretar procesos de integracion
cuya finalidad ultima no es otra que
el mantenimiento de la paz entre
los Estados: principal objetivo de la
Disciplina de las Relaciones Interna-
cionales. Esta vision, aparentemente
irreconciliable (integracion y coope-
racion por un lado, y competencia
y antagonismo por otro), encuentra
en el trabajo de la doctora Amparo
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Llanos Villanueva un nuevo giro
sorprendente, pues sostiene en su
tesis!® que la participacién nacional
en misiones de mantenimiento de la
paz responde a la vertiente realista
de las relaciones internacionales
dado que apela a la herramienta
militar en procura de satisfacer sus
intereses nacionales, sintagma que
podria ser refrendado por autores
del méas puro pensamiento realista
como Hans Morgenthau® que asocia
interés nacional con poder, Kenneth
Waltz'? o el propio John Mears-
hheimer?? defensor del “realismo
ofensivo”. La cita sorprende dado
que toda la vertiente de los autores
realistas de las Relaciones Interna-
cionales asocia la nocién de poder
ala del empleo agresivo y ofensivo
de la herramienta militar estatal (en
un mundo anarquico y sin orden)
que es diametralmente opuesta a

la de una vision liberal y cooperati-
vista (¢kantiana?), no competitiva,
que (naturalmente) identifican a las
misiones humanitarias de paz.
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Claro esta que este postulado se
da de bruces con la visién con-
trapuesta de Mearshheimer que
sostiene un realismo basado en el
poder militar por el cual no existiria
posibilidad alguna de convivencia
(ue no sea competitiva y, por lo tan-
to, el tablero internacional debiera
ser interpretado como un campo de
batalla en el que la anarquia y los
intereses nacionales solo quedarian
atenuados por el juego de compe-
tencias que, a la vez que proyecten
poder, beneficiaran la “salud del
Estado” por sobre los restantes
rivales, para concluir (en la pagina
138) que “el poder militar tiene una
base econémica”'4. Una sintesis
superadora de estas dos visiones
-liberal y realista-, es conjugada por
la Escuela Inglesa de Martin Wight,
que orienta sus investigaciones en
una saludable convergencia que
atenua las expresiones extremas
mutuamente excluyentes.

Fue asi que ese “Siglo de Guerra
Total” que imprimio cambios en

las estructuras sociales y, por ende,
alterd las formas de vida tradicio-
nales' en las matrices productivas,
conllevd al seno de las sociedades
el conflicto interno con un enemigo
conviviente.

El propio Pacto de la Sociedad
de las Naciones de 1919, sus
precedentes y los posteriores
acuerdos remitian a la
inevitabilidad de la beligerancia
y, en su defecto, postulaban como
paliar o contrarrestar los efectos
devastadores de las acciones
bélicas, el propio ejercicio del
gobierno en las zonas sometidas a
control militar (tras una invasion)
y como contrarrestar la suerte de
los combatientes; como se puede
apreciar era la imposibilidad, la
impracticabilidad de la paz; una
grave burbuja cultural que no
supo concebir otra solucién para
el arreglo de las controversias
interestatales. Sobrevendrian,
pues, la Cruz Roja Internacional y
sus sucedaneas, los convenios de
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El llamado “Siglo de Guerra Total” imprimié cambios en
las estructuras sociales y, por ende, altero las formas
de vida tradicionales en las matrices productivas,
conllevo al seno de las sociedades el conflicto interno
con un enemigo conviviente.

Ginebra de 1949y, paralelamente,
las acciones que intentaban
morigerar los efectos, aunque no
las causas de las conflagraciones.

El caso argentino

La Republica Argentina ha sido
pionera en iniciativas de paz; en par-
ticular, en el periodo de entreguerras
del siglo XX. La experiencia sufrida
en el desmoronamiento de los 14
puntos kantianos del presidente
Wilson asumiendo que la propia
potencia victoriosa no respaldara a
su presidente sumado a la inaccion
e inefectividad de la Sociedad de las
Naciones -constituida mas como un
tribunal inquisidor europeo, admi-
nistrador de puniciones a los inju-
riados y menoscabados derrotados-
contribuyo6 con la cimiente dada en
llamar la continuacién de la Primera
Guerra Mundial. “Europa se suicidé
por medio de una guerra dividida en
dos”*¢, frase adjudicada al espaiiol,
Juan Slava Galan, quien aseguraba
que “la Segunda Guerra Mundial fue
una continuacion de la primera”.

Esa actitud precursora desde
“el fin del mundo” (al decir de S.S.
Francisco) se concretd en iniciativas
galardonadas con la presea de la
Paz en 1936y en 1980. El canciller
argentino, Carlos Saavedra Lamas
condujo con sagacidad y astucia la
accion de “pinzas”, una maniobra
de doble modalidad que aseguro
el éxito consumado en la firma de
la paz de los estados beligerantes
hermanos: Paraguay y Bolivia. Esa
maniobra “envolvente” apeld al em-
pleo de la diplomacia en los foros, y
simultaneamente, al factor militar
en el terreno de las operaciones,
asegurando la efectiva conjuncién
del pensamiento y la accion que
Bergson completaria con su exqui-
sita frase!”: “Pensar como hombres
de accion y actuar como hombres de
pensamiento”.

Sin las conferencias panameri-
canas simultaneas y las concebi-
das para reforzar el seguimiento e
imponer el interés internacional
de los paises involucrados nada
podria haberse logrado si no se

hubiera contado con el concurso de
la Comision Militar Neutral, que en
el terreno de Villamonte convalidara
y respaldara las decisiones sobre la
diplomacia adoptaba en salones y
conferencias.

La “Comisién Internacional de
Mediacién” integrada por Brasil,
Chile, Perd, Uruguay y Estados
Unidos, que garantizo el armisticio
del 12 de junio de 1935, puso fin a
la Guerra del Chaco”. Se concretd en
Buenos Aires mediante la firma del
Protocolo de Paz entre Paraguay y
Bolivia”, el 9 de junio del mismo ano.

Fue asi que el 14 de junio de 1935
arribd a Villamontes, en el corazon
del Teatro de las Operaciones, la
“Comisién Militar Neutral” integra-
da por los mismos paises, pero con
el concurso de ejecutivos militares
se aseguraba el definitivo cese de las
hostilidades.

En honor a la verdad, la recepcién
de un Segundo Premio Nobel de la
Paz'® no hace mas que confirmar
la mutacion antes descripta y hoy
confirmada sobre la naturaleza de

10. Llanos Villanueva, Luz Amparo. “Las Operaciones
de Paz de Naciones Unidas. Una mirada desde el

realismo politico de las relaciones internacionales.
Las politicas de defensa y exteriores de Argentina,

Chile y Pert en la mision de las Naciones Unidas
en Haiti". Tesis Doctoral no publicada. Universidad
de Santiago de Chile. Instituto de Estudios
Avanzados Facultad de Humanidades. Santiago de
Chile, 2012.

Morgenthau, Hans. Politica entre las Naciones. La
lucha por el poder y la paz, Edit. GEL, traduccion de
Heber Olivera. Buenos Aires, 1986.
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La participacion en misiones de paz constituye

un factor importante en la consecucion de los
objetivos perseguidos por las politicas de Defensa
y de Exterior de los paises que poseen bajos
presupuestos de defensa.
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conflictos que abandonaran la esfe-
ra internacional para instalarse en
la intraestatalidad o la No-Estatali-
dad, flagelo que se ha materializado
en un crecimiento de los conflictos
armados de la segunda mitad del
siglo XX. Una nota mas simbolica

lo constituye la participacion junto
con otros 34 paises en la presea de
la paz recibida por el peruano Pérez
de Cuellar, secretario General de la
ONU en 1988 en nombre “Del Perso-
nal de Paz de las Naciones Unidas”
en la cual, Argentina, también le
cupo participar.

Ingenieria inversa

Se desprende que nadie mejor

para intervenir en la guerra que el
soldado, aun a la hora de evitarla o
atenuar sus consecuencias. De ello
surge que el desafio es inclusive
mayor, pues su matriz de actuacién
depende de una iniciativa cedida de
antemano y, por lo tanto, concretada
en la accion paliativa de su mitiga-
cién o en las instancias posteriores
al advenimiento de la crisis: el
posconflicto. Un sinntimero de doc-
trinas (como la Capstone), aportes,
informes (como el Brahimi del afio
2000), la sistematizacion de leccio-
nes aprendidas y mejores practicas,
iniciativas (como las New Horizon de
2010y 2011) y reformas o recomen-
daciones como la reciente HIPPO
(High-level Independent Panel on Peace
Operations) han procurado articular
y mejorar la calidad de las respues-
tas no siempre exitosas, como lo fue-

ron los fracasos de Ruanda en 1994
y Sebrenika en 1995.

Argentina fue pionera en la
construccion de afinidades o acerca-
mientos a partir de contribuciones
que permitieron, para mediados de
la década del 90, desplegar con-
tingentes en misiones de paz (al
amparo de la ONU). Este empleo
del instrumento militar obedecia al
consenso generalizado de las transi-
ciones democraticas sudamericanas
no dispuestas a tolerar la accion
pendular de interrupciones autori-
tarias al decurso democrético.

Dilema que admite semejan-
zas con las que ha debido afrontar
Espaia en su transiciéon del régimen
franquista, en 1975, y el cierre de
contenciosos territoriales que po-
drian haber alentado el protagonis-
mo del rol militar en su nueva ins-
tancia con los vestigios del irresuelto
asunto del Sahara Occidental®.

Con el incremento exponencial
de las Misiones de Paz auspiciadas
por las Naciones Unidas a partir
de 1991, un renovado impetu de
desmantelamiento de litigiosidad
ilumino el terreno de las relaciones
internacionales en la region. Apor-
taciones individuales u organicas de
Brasil, Uruguay, Peru, Chile y Para-
guay se sucedieron en una amalga-
ma de identificaciones, afinidades y
problemas o temas semejantes.

Surgia un nuevo desafio que per-
mitiria la insercion comprometida
de un Estado en el tablero mundial
merced a sus aportes en esta globa-
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lizacion y cercania de los conflictos
mundiales. Por entonces, se discutia
que la “Argentina no es irrelevante
estratégicamente por su ubicacion
geografica, sino por su actitud hacia
los desafios que el mundo actual
impone, se percibe a si misma como
un pais aislado de los principales
acontecimientos mundiales y por

lo tanto se considera ajena a los he-
chos que a nivel internacional mas
preocupan, aunque simultdneamen-
te, busca obtener de los principales
paises de occidente apoyo para
superar su crisis economico-finan-
ciera. Al mismo tiempo, la condicion
de aliado extra OTAN que la Argen-
tina logré en los afios ‘90 como fruto
directo de su mas que ponderable
participacioén en las fuerzas de paz
de las Naciones Unidas... El Estado
argentino, al demostrarse absoluta-
mente incapaz de ejecutar politicas
que accionen de alguna manera
contra estos aspectos, hace que
Estados Unidos orienten su interés
por naciones que le parezcan mas

dispuestas a tomar politicas que
contribuyan a crear un ambiente de
seguridad en la regién”?,

Ese protagonismo del rol militar
concebido como Unica solucion para
librar la disputa y para “librar” al
politico de la toma de decisiones
medulosas fue reconvirtiéndose en
nuevas organicas, magnitudes y fun-
ciones que apelaban a una suerte de
ingenieria inversa, en herramientas
de integracion a lo internacional sin
por ello, abandonar definitivamente
sus capacidades disuasivas y letales
para encarar operaciones militares.

Luciana Micha?!, ex funcionaria
ministerial del area, sostiene que
en las misiones de paz convergen
una funcion disuasiva y coopera-
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tiva dado que al militar que le toca
desenvolverse en roles de cargos
ejecutivos y de asesoramiento en los
staff internacionales, compite en una
suerte de “soft disuasion” y, simul-
tdneamente, colabora con sus pares
en el gjercicio del mandato humani-
tario que, al decir del papa Francis-
co, consisten las “Misiones Humani-
tarias de Paz y Reconciliacién”.
Existe una causalidad no-lineal
en estos acercamientos. En algun
caso, producto de dificultades taxati-
vas como lo fue la crisis argentina de
2001, que puso en riesgo el com-
promiso de sostener la contribucién
nacional ante las Naciones Unidas
para solventar los costos de los con-
tingentes nacionales desplegados y,

19. NdA: percibase la connotacion de tan delicado tema,
toda vez que el desafio del Presidente del Gobierno
Adolfo Suérez a partir de 1976 y del Presidente
Argentino Raul Alfonsin que debieron transitar
la transicion de regimenes autocraticos a la “era
democratica” suponia desmantelar o minimizar el rol
de los militares en uno y otro estado.

20. Fraga, Rosendo, “Argentina y la irrelevancia

estratégica”. Editorial Oct-09-02. Comision de
Defensa del Centro de Estudios Nueva Mayoria.
Disponible en: http://www.nuevamayoria.com/ES/
INVESTIGACIONES/defensa/021009.htm! 2002

21. MICHA, Luciana. Cuaderno “La participacion argen-
tina en misiones de paz - Lecciones aprendidas”.
La Experiencia Argentina en Misiones de Paz. Una
Visién Integrada. Numero 3-2004 CARI. 2004.
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por ello, se optd por el ofrecimiento
bajo el aspecto de una apertura
inducida a paises de la region para
robustecer las politicas de fortaleci-
miento de las medidas de confianza
mutua, de aproximacion y mecanis-
mos de integracion regional que se
gestaban en la region. No obstante,
existen antecedentes de otros paises
que poseian menos experiencia

en estas misiones y que, de algan
modo, el ofrecimiento del “laborato-
rio Chipre” (UNFICYP) se constituyo
en virtual escuela, en la que fueron
integrandose paises tales como
Uruguay, Chile, El Salvador (luego
suspendido), Peru, Paraguay y hasta
se estuvo a punto de concretarlo con
el Reino de Espana.

Otro solido intento de acerca-
miento extra continental lo constitu-
y6 el “Grupo de Trabajo Multinacio-
nal Iberoamericano” que, a iniciativa
del Ministerio de la Defensa de
Espana convoco a representantes
del pais anfitrion, Uruguay, Chile
y Argentina para mayo de 2003.
Contemporaneo al encuentro, se
desencadenaban las operaciones de
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retaliacion encabezadas por Estados
Unidos y una coalicién de paises
bajo el amparo preliminar de la
resolucion 1386 del Consejo de Se-
guridad de las Naciones Unidas de
diciembre de 2001. Con el concurso
de la OTAN (Organizacién del Trata-
do del Atlantico Norte ) se constituyo
la Fuerza Internacional de Asisten-
cia para la Seguridad (ISAF por sus
siglas en inglés: International Security
Assistance Force). Seria imposible
eludir lo acaecido entonces y conoci-
do como “el mayor accidente en la
historia del Ejército Espaiiol”, con
un saldo de 62 muertos, el traslado
del primer batallon al mando del
teniente coronel José Ramoén Solar
Ferro. Por entonces, producida la
“reconciliaciéon” de las potencias

en el G8 y durante la reunién del 15
de marzo de 2003, de los maximos
mandatarios de Estados Unidos
(George W. Bush), Reino Unido (Tony
Blair) y Espaia (José Maria Aznar)
en la Cumbre de las Azores, que lue-
go se alegaria como causa del ataque
del 11M en Atocha un ano des-
pués??, Uruguay alistaba un batallon
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completo que desplegaria en Bunia,
Republica Democréatica del Congo
en la que continda siendo la misién
desplegada de mayor magnitud:
MONUSCO.

Los acontecimientos derivaron
en la participacién de Espana en
Afganistan al amparo de la OTAN con
el concurso de Honduras, Guatemala
y El Salvador, que arrojo disimiles
respuestas desde los paises partici-
pantes y ajenos. Argentina finalizé un
enriquecedor periodo de participa-
cién en la Mision de la OTAN KFOR?3,
emanada del mandato de la UNMIK
hasta que en 2006 por decision uni-
lateral del Ministerio de Relaciones
Exteriores se decidio discontinuar.

Ha quedado demostrado que la
participacion en misiones de paz
constituye un factor importante en la
consecucion de los objetivos perse-
guidos por las politicas de Defensa y
de Exterior de los paises que poseen
bajos presupuestos de defensa*.

La maxima expresién de integra-
cién puede ser considerada con el
advenimiento de los mecanismos
de interconsulta en los niveles

KFOR




Eduardo Cundins . El factor militar como medio de prevencion pacifica de conflictos

El desafio que afronta el actual profesional militar

es superar los paradigmas de sucesivos espirales

de violencia inédita, que lo impulsen a descubrir
horizontes de participacion continuamente superados,
estimulandolo con renovada creatividad.

ministeriales que acompanaron el
despliegue de los paises miembros
del MERCOSUR en Haiti. En efecto,
las convocatorias que, en mayo de
2005, condujeron a la “Reunion de
Viceministros de Defensa de Argen-
tina, Brasil, Chile y Uruguay sobre
Haiti “(2x4)” constituyeron la ci-
miente de una sélida conformacion
de lo que luego seria la UNASUR.

La expresion “2 x 4” respondia a

la identificacion de “2 ministerios
de 4 paises”. Sucesivamente, los
representantes de Cancillerias y Mi-
nisterios de Defensa de los 4 paises
Latinoamericanos “Contribuyentes
de Tropas a MINUSTAH (Haiti)” ge-
neraban una agenda de trabajo que
incluia, segin ~ Mendelson
Forman (en Resdal 2007: 308), un
solido basamento de entendimiento
“ala sombra” de los contingentes
militares desplegados en el Caribe.
Tales mecanismos, aumentados y
perfeccionados llegaron a involu-
crar a 9 paises (la base sustantiva
de la UNASUR y Guatemala) de los 3
ministerios o carteras que atendian
la gestién relaciones exteriores,
defensay seguridad: “3x9”.

Conclusiones

Resta interrogarse qué prioridad

se le adjudica a la paz, en la propia
escala de valores de la sociedad
argentina. Contradictorio o provo-
cador, cabe la misma pregunta que
excede lo meramente vocacional

al profesional de la violencia en el
universo conceptual militar. La pro-
pia “latencia”?® de la funcién militar
segun Cruces, lleva consigo el deseo
de evitabilidad de la guerra, el erro-
neo “anhelo” que sea su ocurrencia
la que convalide y justifique aquella
decisién que ha comprometido toda
su vida, la vida del soldado magnifi-
camente descripta por Calderon de
la Barca®®. La tentacion antitética de
alentarla desacreditaria la propia
honorabilidad del soldado de todas
las jerarquias, de todas las fuerzas,
de todas las Patrias. Asi como el
filésofo de la guerra por excelencia
advierte que “El supremo Arte de

la Guerra es someter al enemigo

sin luchar”?’, el desafio que afron-
ta el actual profesional militar es
superar los paradigmas de sucesivos
espirales de violencia inédita, que lo
impulsen a descubrir horizontes de

participaciéon continuamente supe-
rados, estimulandolo, con renovada
creatividad, a superar los caminos
transitados con el vertiginoso deve-
nir de escenarios confusos, cam-
biantes e inciertos. ¢Quién sino el
soldado debera afrontar los riesgos?
Mientras tanto, el factor militar
en los paises centrales, en los que
aun se manifiesta una “saludable” y
equilibrada integridad de sus activos
sociales, econdmicos, tecnoldgicos e
industriales, convive aportando los
respaldos que las politicas de Estado
requieran. Seria redundante advertir
la prevalencia que regimenes tota-
litarios y aun democraticos otorgan
al sostenimiento de su andamiaje
militar. Renovadas demostraciones
misilisticas de alcance interconti-
nental, sumado a paradas militares
(desfiles) imponentes, recurrencia
profesional en emergencias catas-
tréficas e inclusive desbordes de
criminalidad inusitada, encuentran
al uniformado atento siempre a
nuevas demandas. Superar encua-
dramientos tedricos, ideologicos o
atdvicos no debiera demorar el ne-
cesario aggiornamiento a los nuevos

22. http://www.elmundo.es/elmundo/2004/04/18/
espana/1082310065.html

23. https://www.lanacion.com.ar/9912-los-argentinos-
que-trabajan-por-la-paz-en-kosovo

24, CUNDINS, Eduardo. Tesis “La participacion militar
en operaciones de mantenimiento de paz de
Naciones Unidas y su relacion con la politica
exterior y de defensa. Caso: Argentina en Haiti
periodo 2004-2014". Universidad del Salvador.

Director de Tesis Dr. Mariano Bartolomé. Buenos
Aires, 2017.

25. Cruces, Néstor: Hacia otro ejército posible,
Sudamericana Planeta Editores, Buenos Aires,
pagina 25, 1988.

26. Palau, José (2014) “Nacimiento de Pedro
Calderon de la Barca, soldado e insigne escritor
17 de enero de 1600. “Aqui, la mas principal
hazafa es obedecer...” Publicado en One

Magazine el 17 de febrero de 2014, Disponible
en http://www.onemagazine.es/noticia/1473/
historia/17-de-enero-de-1600.-aqui-la-mas-
principal-hazana-es-obedecer tambien en
https://gradualhaterecords.bandcamp.com/
track/los-soldados-del-rey

27. Gonzélez Camacho, Enrique Javier. “El Arte de la
Guerra”de Sun Tzu. http://www.gibralfaro.uma.es/
criticalit/pag-1987.htm, julio-septiembre 2015.
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La guerra es un hecho politico
definido en su decision de inicio y en
los acuerdos ulteriores de rendicion,
armisticio o convenio que sellala
suerte de las armas.

imperativos que el soldado de todas
las guerras, de todas las épocas ha
debido enfrentar sobreponiéndose a
los esquemas prevalentes.

Un reciente suceso acaecido
a principios de 2018, en el norte
de Israel, en la localidad de Acre
encontro al ya habitual atentado
Jihadista con vehiculo (“Intifada
de la embestida”)?® hiriendo a tres
servidores israelies: dos militares
(soldados) y un policia. Tal episodio
podria no concitar mas atencién
a la debida por su desenlace no
letal (lamentablemente tan habi-
tual en Levante) aunque si por su
connotacién subliminal: son dos
fuerzas de funciones diversas y
finalidades diferentes que se ven
afectadas por un mismo vector de
agresion violenta. Tal simbiosis que
encuentra su correlato “latino” en
el empleo de “Fuerzas Intermedias”
o de “Policia Militar” como en las
favelas cariocas se ve taxativamen-
te impedido por el aqui denomina-
do “Principio demarcatorio” que
imposibilita la proximidad eficaz de
los funcionarios de la Defensa con
los de la Seguridad, dos &mbitos
de actuacion (Militar/Policial) que
una intelectualidad academicista
encabezada por vestigios de pasa-
dos luctuosos, inhibe la reconci-
liacion. La impracticabilidad legal
de “mirar” hacia adentro del pais
impuesta a las Fuerzas Armadas
por las normas que reglamentan
el ejercicio de la conjura de espe-
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cificas agresiones estatales con-
vencionales, minimiza a extremos
inauditos el compromiso adquirido
por una legion de, aproximadamen-
te, 60.000 “pacificadores” que des-
de 1958 participan en mas de 31
de las 66 misiones desplegadas en
zonas de conflicto... ;0 estaremos
desentendiéndonos de este flagelo
cuando Argentina ha logrado enor-
mes estandares de efectividad y
prestigio? ¢Nos interesa el mundo?
¢Nos interesa la Paz como valor?
Concebida asi, la estrategia como
una aproximacién indirecta (Liddell
Hart) y como una interrupcién de
la l6gica causal (propia del universo
tactico), el imperio de una légica pa-
radojal (Luttwak) domina el escena-
rio de las relaciones internacionales
que bien puede reconvenirse en el
empleo del instrumento militar en la
construccion de puentes de aproxi-
macion y cooperacion sin, de hecho,
dejar de lado la dimension disuasiva
que indispensablemente requiere
de la comunicatividad como requi-
sito imprescindible para el logro de
su fin: entre la disuasion amplia-
da?® (necesariamente nuclear) y la
prevencion, la conviccién siempre
latente de una destruccién mutua
asegurada a partir del concurso del

“Actor irracional”, mantiene vigencia.

¢Existe disuasion no nuclear? A
pesar de la opinion de Beaufre, la
respuesta a este interrogante esta
dada mads por la aversién al riesgo
que a las capacidades nucleares

(siquiera convencionales) de las
sociedades postmodernas, aquellas
que en la paz democratica “Infor-
man” a sus mandatarios guberna-
mentales sobre los pasos a dar en la
arena internacional y los costos que
estarian dispuestas a asumir en caso
de un diferendo irreconciliable.

La re-instrumentacion de las he-
rramientas concebidas para dirimir
las diputas o conjurar las amenazas
por la via de la violencia institucio-
nal legitima del Estado, bien puede
reconvertirse en una suerte de inge-
nieria inversa y su vector agresivo o
su escudo defensivo en instrumento
de entendimiento antes que de con-
frontacién, de acercamiento antes
que de disputa de construccion de
entendimiento. No hay vinculo mas
fuerte que el de la sangre. Uniones
aduaneras, mercados comunes,
tratados de libre comercio jamas
ofreceran el compromiso del riesgo
compartido en el que estd en juego
la vida de los ciudadanos y el futuro
de nuestras naciones. 1

28. NdA: que sucede a la de las piedras (1987), a la
de Al Agsa(2000)y a la de los cuchillos (2015).
Desde 2000 bajo la modalidad de ataque
suicida y/o “Lobo solitario”.

29. Sodupe, Kepa (1991). “La teoria de la
disuasion: un analisis de las debilidades del
paradigma estatocéntrico”. Revista CIDOB
dafers internacionals, (22), 53-79. Consultado
03/03/2018 06:15:28 Disponible en http://
www.raco.cat/index.php/revistacidob/article/
viewFile/27870/57242 Consultado el 3 de
marzo de 2018. 03/03/2018 p.m.
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PARA QUIEN NO SABE HACIA
DONDE VA, ALGUNOS CAMINOS
SON MEJORES QUE OTROS

Por CRPHILIPD. SMITH

Palabras Clave:

> Pasado

> Estrategia

> Antifragilidad
> Opcionalidad

Introduccion

Un elemento esencial en la elabora-
cién de la estrategia militar es guiar
el diseno de la fuerza futura. La
tendencia actual es basar tal diseno
en una vision de la naturaleza del
conflicto en el futuro. A su vez, la
tarea mas dificil se convierte en
cémo determinar esa naturaleza. Es
comun depender de la historia como
guia, aun si se admite que el pasado

no determina el futuro, porque es

la tnica guia que existe —asi va el
argumento—. El autor de este trabajo
toma otro rumbo y plantea que el
uso de la historia como guia del
futuro es, en el mejor de los casos,
inutil. En el peor de los casos, usar la
historia para guiar la construcciéon
de un entorno estratégico porvenir
puede resultar en la construccion
de una fuerza futura inapta cuando
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Un estado final deseado que exige la doctrina de
planeamiento estratégico no es un ente estatico pues
cambia en la medida que el futuro va convirtiéndose
en el presente. Nadie sabe hacia donde va, solo saben
hacia donde quieren ir en un determinado momento.
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ese futuro es reemplazado por otro.
Es necesario adoptar una estrategia
distinta, una en la cual se enfoque
en el presente de hoy y el presente
de manana, es decir, una estrategia
que permita a las fuerzas adaptar el
futuro cuando vuelva a ser el pre-
sente. Puesto de forma mas sencilla:
no es posible, ni necesario tener
una vision del futuro para elaborar
una fuerza del futuro. Si bien este
trabajo no impugna la historia como
disciplina, objeta el uso de modelos
basados en la historia para determi-
nar una visién del futuro.

El problema con el futuro

El deseo de saber el futuro parece ser
resultado del miedo a lo desconoci-
do, comportamiento inherente en
todos nosotros, los seres humanos.
Es este deseo que nos impulsa a
estudiar el pasado, a simplificarlo, a
combinarlo con teorias y crear mo-
delos para aplicar a los problemas
complejos del hoy (Waltz, 1979). Hay
varios problemas con este abordaje.
Primero, no es posible regresar en

el tiempo para analizar todos los as-
pectos de un evento historico. Aun-
que el autor de la historia haya vivido
los acontecimientos, es imposible
que él pudiera capturar todos los
aspectos y las variables con preci-
sion. Segundo, no se puede vincular
definitivamente una causa histérica
con un evento posterior (causay
efecto) —las hipotesis o teorias de
causa y efecto elaboradas con el ana-
lisis historico no pueden ser com-

probadas, uno tiene que aceptarlas
con fe. Incluso si se pudiera, usar
adecuadamente el andlisis histérico
para descubrir las variables determi-
nantes, esto no garantizaria que las
mismas variables sean validas para
el futuro. Colin Gray (2008) admite
que el futuro es incierto y es necesa-
rio ejercer mucha precaucion en el
planeamiento de fuerzas, afirmando
que la historia es la tinica guia para
el futuro que existe. Sin embargo, el
cambio de paradigma necesario es
dejar de buscar el futuro. Es nece-
sario cambiar el adagio, “para quien
no sabe hacia donde va... cualquier
camino es bueno”. La verdad es

que nadie sabe hacia donde va, solo
saben hacia dénde quieren ir en un
determinado momento. Un estado fi-
nal deseado que exige la doctrina de
planeamiento estratégico no es un
ente estatico —cambia en la medida
que el futuro va convirtiéndose en
presente—. Los que trabajan (milita-
res y civiles) en el nivel estratégico

y que no entienden este punto son
los que frecuentemente se quejan de
que el poder politico no especifica un
estado final o, lo cambia en la mitad
del camino. La esperanza, el deseo
de tener un estado final estratégico
representa el ansia de saber el fu-
turo; y la dificultad de mantener un
estado final estable revela la impo-
sibilidad de dicho deseo. Cualquier
camino no es bueno, pero existen
caminos mejores que otros que se
pueden descubrir con la aplicacion
de otro paradigma.



Philip D. Smith . Para quien no sabe hacia donde va, algunos caminos son mejores que otros

Antifragilidad

El trabajo de Nassim Taleb (2012)
y su concepto de “antifragilidad”
ofrece asi nuevo paradigma en el
cual indica que decisiones de alta
importancia sobre fenémenos
complejos (como el diseno de la
fuerza futura), no deben basarse
en visiones del futuro. Taleb aporta
varios conceptos que los estrategos
pueden emplear para confrontar
mejor la incertidumbre. Uno es el
concepto de antifragilidad. Taleb
afirma que lo opuesto de fragil no
es fuerte o robusto. Algo es fragil
cuando padece de estrés o incer-
tidumbre, mientras que algo es
robusto cuando resiste estrés o
incertidumbre. Por ejemplo, una
copa de vino es fragil y el cemento
es robusto. Taleb acuno la palabra
“antifragil” para describir algo que
mejora o que se hace mas fuerte
con estrés o incertidumbre. Los
organismos son antifragiles (hasta
un punto): por ejemplo la aplica-
cién de estrés (como el ejercicio,
hasta un punto) al cuerpo humano
produce musculos mas fuertes. La
antifragilidad existe también en
emprendimientos humanos. Un
avion es fragil a una falla mecénica.
No obstante, la aviacion es anti-
fragil a una falla mecanica porque
los mejoramientos técnicos son
incorporados en todos los aviones
para evitar la misma falla meca-
nica en el futuro. Asimismo, para
aplicar este concepto a la estrategia
militar, los estrategos deben ana-
lizar el poder militar de su fuerza
para determinar las areas fragiles y
buscar oportunidades de aumentar
la antifragilidad.

Aplicado al disefio de fuerzas
futuras, algunos ejemplos del
concepto de antifragilidad siguen.
Fragil: depender de un sistema de
transporte aéreo para llevar fuerzas
militares al teatro operacional tiene
muchos elementos fragiles como
la susceptibilidad al mal clima,
los ataques enemigos a los aero-
dromos, mas fallas mecdnicas que
otros medios de transporte, etc. An-

tifragil: una estrategia de analizar e
incorporar lecciones aprendidas de
forma muy eficiente es antifragil,
pues cada error evitara (o mini-
mizard) los chances de cometer el
mismo error. Robusto: una estrate-
gia militar robusta que cuenta con
un sistema de comando y control
con redundancia: si el adversario
logra eliminar un dominio, como el
espectro electromagnético, habria
otros modos de comunicar las
ordenes militares. Una forma “soft”
de antifragilidad es el patriotismo o
lealtad a una causa: mientras mas
estrés se aplica (hasta un punto) a
un grupo patriético, mas esfuerzo
realiza este grupo para ganar. Taleb
ofrece una herramienta para deter-
minar fragilidad y antifragilidad: se
trata de analizar (con experimentos
o hipotéticamente) los efectos de
estrés o eventos aleatorios a un
sistema; mas beneficio que perjui-
cio = antifragil; mas perjuicio que
benéfico = fragil; sin perjuicio o
beneficio = robusto.

Opcionalidad

Un segundo concepto que propone
Taleb para no depender de pronds-
ticos del futuro es la opcionalidad.
Tener opcionalidad quiere decir
tener la capacidad de demorar
decisiones hasta tener mejor infor-
macion. Es decir, cuando uno tiene
opcionalidad, se puede esperar que
el futuro llegue en vez de depender
de un prondstico. Un ejemplo de una
estrategia militar que se beneficia de
opcionalidad es tener un sistema de
logistica genética altamente eficien-
te, que se podria movilizar en poco
tiempo para producir materiales de
guerra adecuados para confrontar
un riesgo o ataque inminente. Esto
se puede contrastar con el produ-
cir materiales de guerra para un
futuro supuesto y encontrarse con
armas inadecuadas cuando lle-

gue otro futuro. De forma general,
los recursos (recursos humanos,
econdmicos, naturales, etc.) aumen-
tan opcionalidad mientras que los
déficits (préstamos, pocos recursos
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La esperanza, el deseo de tener un estado final
estratégico, representa el ansia de saber el futuro.
A su vez la dificultar de mantener un estado.

naturales, etc.) bajan la opcionali-
dad. Otra herramienta estratégica
que proporciona opcionalidad es el
sistema de inteligencia. Mientras
mas robusto sea este sistema, mejor
se puede adecuar las opciones a la
realidad del presente.

Tal vez un componente de mayor
potencial para aumentar la opciona-
lidad es la investigacién basica. Una
base fuerte de investigacién basica
abre las posibilidades de tecnologias
pioneras capaces de superar obs-
tadculos operacionales que existen
en un pais por falta de acceso a la
tecnologia de punta o por falta de re-
cursos para tal tecnologia. Por ejem-
plo, una investigacion enfocada en
sistemas de propulsién de cohetes
podria eventualmente proporcionar
la capacidad de colocar satélites en
orbita para los paises que carecen
de esta capacidad. Sin embargo, el
tiempo y los recursos para lograr
esa capacidad asegurarian que tales
paises quedaran detras de los que
ya la tienen y los expondria a las vul-
nerabilidades resultantes de innova-
ciones en armas anti-satelitales. En
cambio, nuevos descubrimientos
originarios de la investigacion
basica podrian anular la necesidad
del uso del espacio para funciones
como comunicaciones y explora-
cion. Otro beneficio de la investi-
gacion basica es su costo relativa-
mente bajo versus las recompensas
potencialmente altisimas.

Es importante reconocer que
opcionalidad no quiere decir
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prepararse para todos los posibles
escenarios de defensa, como Henry
Bartlett, Paul Holman y Timothy
Somes (1995) describen con la
palabra hedging. Por el contrario,

se trata de incorporar flexibilidad
en el diseno de la fuerza futura. En
mi opinion, los paises militarmente
mas exitosos no son aquellos que
mejor se prepararon para amenazas
que pronosticaron, sino aquellos
que cuentan con niveles elevados de
antifragilidad y opcionalidad.

Conclusion

El titulo de este trabajo, “para quien
no sabe hacia donde va, algunos
caminos son mejores que otros”,

es su mejor resumen. Para quienes
tienen la tarea de elaborar estrategia
militar y disenar las fuerzas futuras
no deben basarlas en la ilusién de
una visién del futuro. Tal visién no
es la inica manera de asegurar la
defensa de una Nacion: los concep-
tos de antifragilidad y opcionalidad
ofrecen otros caminos mas estables.
Se termina este trabajo con una
ultima consideracién para ponde-
rar: ;serd que de alguna manera
nuestra conciencia colectiva ya
sabe y aplica lo que sugiere este
trabajo? Es decir, ;puede ser que la
elaboracion de estrategias milita-
res basadas en visiones del futuro
sirva un propdsito escondido? ¢Sera
que tales estrategias sirven como
herramientas de persuasién para
influenciar las decisiones del gasto
de recursos? Durante disputas de

recursos es muy comun observar

el uso selectivo de componentes de
estrategias nacionales para justifi-
car algun programa, mientras que
tales estrategias nunca son dotadas
integralmente. En realidad, es muy
dificil encontrar una estrategia
militar nacional (en cualquier pais)
integralmente dotada e implemen-
tada antes de su reescritura, sea por
causa de un nuevo gobierno, por
cambios en el entorno estratégico,

y otros. En tal caso, este trabajo se
convierte en una observacion de una
realidad escondida en lugar de una
propuesta de cambio. i
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LA BIOTECNOLOGIA

DE USO DUAL EN

LA TENDENCIA HACIA

LAS FRONTERAS
MICROFISICAS

PorLIC. ESTEFANIA BELEN DUCASSE

RESUMEN
Elpresente articulo analiza el papely avance de labiotecnologia
| deusodualenelcontextodelaguerrade cuartageneracion
hastaelafo 2019. Esto estarelacionado conlasimplicancias
quetiene este tipo de tecnologia sobre el concepto de
fronteras, y marcaunatendenciaal desvanecimiento de los
limites fisico-politicos hacia el campo de la microfisica. La
utilizacion de labiotecnologiarefuerza el comportamiento de
los Estados, quienes se encauzan enunalucha porlaobtencion
de poderenunmarco de competenciainterestatalyde un

sistemainternacional anarquico. Como consecuencia, las
potencias desarrollan o usantecnologia de uso dual, ya sea para
plantarse como hegemon o paracontrolaraaquellos Estados
querepresentanunaamenaza sin ser potencias. Lautilizacion
de estabiotecnologia en suformato de armamento se puede
explicar desde la geopolitica kjellenianay la biopolitica que,
enrelacionconlos dos objetivos ya planteados, los Estados
atentan contralaseguridad humana de aquella poblacion, que
representaunaamenaza. Estados Unidos, por ejemplo, desarrolla
desde 2017 el programallamado Insect Allies, en el que se ve
reflejado el potencial de labiotecnologia de uso dual.
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Introduccion

Segun la teoria realista de las Rela-
ciones Internacionales, el sistema
internacional estd caracterizado por
la competencia interestatal. En esta
dinamica “el objetivo primordial de
cada Estado es maximizar su poder
mundial, lo que significa ganar
poder a expensas de otros Esta-
dos”*. A través de los anos, uno de
los elementos acreedores de poder
fue la posesion de espacio fisico,
razon de la consecucion de distintas
guerras en pos de obtener mayor
territorio. Al final de la Guerra Fria,
William Lind? junto con un grupo de
oficiales del Ejército estadounidense
publicaron un estudio en el que se
tipificaba el combate moderno de
acuerdo a como evoluciona la esen-
cia del conflicto. A partir de dicha
tipificacidn, se desarrolla la llamada
guerra de cuarta generacion con el
progreso de las nuevas tecnologias,
entre otras caracteristicas. En este
contexto de avance de las nuevas
tecnologias, los limites fisico-poli-
ticos adquieren la suerte de desva-
necersey el conflicto comienza a
abarcar un nivel microfisico.

Como resultado, en la actualidad
existen dos planos de guerra: el
primero comprende a las guerras
tradicionales en las que se lucha por
territorio y recursos naturales; y el
segundo, se centra principalmente
en el plano microfisico de la ciberse-
guridad o ciberguerra, pero también
en el nivel bioldgico. Es aqui donde
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la biotecnologia de uso dual, es decir
aquella que puede ser utilizada tan-
to con fines civiles como militares,
juega como elemento fundamental.

Evolucion del combate moderno
Segun los autores realistas, el ob-
jetivo ultimo de toda gran potencia
es convertirse en hegemon, lo que
se condice con el fin estatal para
lograr la seguridad o supervivencia.
Esto se debe a que la estructura del
sistema internacional obliga a los
Estados a actuar en forma agresiva
entre si para ganary preservar su
seguridad®. En base a la dindmica
del sistema internacional, William
Lind describid la evolucidn del com-
bate en 4 generaciones de acuerdo
a ciertas caracteristicas comunes e
hitos que marcan los cambios entre
unay otra. Se habla de la existencia
de una quinta generacion de guerra
que consiste, primordialmente, en la
utilizacion de los medios de comuni-
cacion para lograr la manipulacién
psicoldgica del blanco, el foco de
este tipo de guerra se halla en el
factor psicolédgico. Aqui se expli-
can las distintas generaciones de
guerra segun lo tipificado por Lind*,
uno de los autores referentes en lo
que respecta al conflicto de cuarta
generacion.

El conflicto de primera genera-
cién comienza con la Paz de West-
falia, firmada en 1648, donde se es-
tablecio un nuevo sistema de orden
politico en Europa y en el que prima

\/ARTiCULO CON REFERATO

el concepto de coexistencia estatal.
El punto de relevancia de este tipo
de guerra se basa en la creacion de
una cultura militar del orden, esto
es, la instalacion del uniforme, los
saludos y demas elementos que
refuerzan la cultura del orden.

La segunda generacién ocurre
durante y luego de la Segunda Gue-
rra Mundial y conecta la cultura del
orden de la primera generacién con
el ambiente militar, otorgandole una
importancia central a la artilleria
dentro del combate. En este estadio,
el poder de fuego esta centralizado
y sincronizado para la infanteria
mientras que la artilleria “conducia
la guerra”. A diferencia del tipo ante-
rior en el que el punto central lo te-
nia la infanteria, el arma de artilleria
es la que dirige el combate a partir
de este periodo. “El foco estaba en
el interior, en las reglas, procesos y
procedimientos. La obediencia era
mas importante que la iniciativa”®.
Aquila iniciativa no era deseada
dado que actuaba en detrimento de
la sincronizacion y de la disciplina
impuesta de arriba hacia abajo.

Con la guerra de tercera genera-
cion la doctrina militar dio un salto
diferencial en comparacion con las
generaciones precedentes. Mientras
que en la guerra de segunda genera-
cioén prevalecia la sincronizacion, la
importancia de los procedimientos
y la disciplina, en este nuevo tipo
de conflicto se alienta la iniciativa
mas que la obediencia. Esta genera-
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Los elementos esenciales con los que se caracteriza
la Revolucion de los Asuntos Militares son el avance
tecnoldgico, laincorporacion de esta tecnologiaa

los sistemas militares, lainnovacion en la operatividad
militar y, también, la adaptacion organizacional.

cion se centra en “[...] 1a velocidad,
sorpresa y dislocacion tanto mental
como fisica”¢, con lo que se busca
colapsar al enemigo desde la reta-
guardia hacia adelante, para dejar
el poder de fuego en un segundo
lugar. Ahora el foco de atencion esta
puesto sobre el exterior y sobre la
situacion; ya no son las reglas y los
meétodos lo que conllevé a una gene-
racién de combate no lineal.

Ahora bien, el quiebre mas
importante dentro de la linea de
generaciones de guerra lo ocasiono
la guerra de cuarta generacion. Aqui
si bien se mantiene la no linealidad,
la descentralizacion y la prevalencia
de la iniciativa, cambian los acto-
res que interaccionan en la guerra.
Hasta la Segunda Guerra Mundial
las guerras eran llevadas a cabo
entre Estados, pero en la guerra de
cuarta generacion, William Lind
cambia la dindmica Estado-Estado
del conflicto y la transforma en un
juego entre un Estado y un grupo no
estatal. De esta manera, el Estado
pierde el monopolio de la guerray se
alza una generacion marcada por la
lucha entre culturas, principalmen-
te, atribuyéndole este conflicto a un
actor no estatal de religion islamica
y un Estado.

De este modo, Lind le otorga a
la guerra una caracteristica fun-
damental de asimetria entre los
actores intervinientes. Esta nocion
reduccionista de los actores que
intervienen en la guerra de cuarta

generacion es cuestionada por Juan
José Borrell’, quien indica que la
condicion asimétrica preponde-
rante en esta generaciéon puede

ser adjudicada tanto en la relacién
Estado-actor no estatal, como en

el juego interestatal. Ademas de
esto, Borrell® afirma que no existe
la crisis de legitimidad del Estado,
ni perdié el monopolio de la guerra,
sino que Lind no tomo en cuenta
aspectos como la contribucién de la
Revolucién de los Asuntos Militares
(RAM) a la que nos referiremos mas
adelante.

La tipificacion de las diferentes
generaciones de guerra es el resul-
tado de la evolucion en la relacion
dinamica entre el contexto y los
actores intervinientes. Con el avance
de las nuevas tecnologias, el plano
en el que se desarrollan las gue-
rras ha mutado. De modo que esto,
sumado a la globalizacion, conllevd
ala redefinicién de la relacion entre
el territorio, el espacio y la escala®.
Como resultado, existe una ten-
dencia a actuar en un nivel micro-
fisico que trasciende las fronteras
politicas.

Tendencia a la microfisica
La relacién entre el territorio, el es-
pacio y la escala que interviene en la
guerra de cuarta generacién marca
una tendencia hacia la actuacion
en el plano microfisico. Algunos
ejemplos de esta tendencia son los
eventos bioldgicos, los activos bio-
logicos en zonas globales comunes,
los materiales a nanoescala y los
sistemas cibernéticos, entre otros?®.
El plano microfisico también se hace
ver dentro de la competencia que
caracteriza parte de la dindmica que
relaciona a los actores del siste-
ma internacional. En este sentido,
teniendo en cuenta los ejemplos, se
pueden encontrar en la competencia
los recursos naturales que sobrepa-
san los limites politicos establecidos.
Alo largo de los afios, la
competencia por el territorio y los
recursos naturales han caracterizado
las relaciones interestatales y
también entre Estados y actores no
estatales. Los Estados buscan ganar
poder a expensas de los demads por
lo que compiten en distintos campos
para cumplir con este objetivo. Tal
comportamiento se debe a que

1. Mearsheimer, John. “The tragedy of great power
politics”; segunda edicion; Norton; Nueva York;
2001; pagina 2.

2.Borrell, Juan José; “Microphysicalborders and
fourth-generationwarfare: drawingthelines
betweengeopolitics and biopolitics in the
competitionfor natural resources”; Cfr. Zentrumfir
Geoinformationswesen der Bundeswehr; Jahresheft
Geopolitik; Euskirchen (Alemania); 2017; paginas

18-23.

3. Mearsheimer, John; op. cit.

4.Lind, William; “Understanding Fourth Generation
War”. Military Review; September/ October
2004;paginas 12-16

5. |bid.; pagina 12.

6. Ibid.; pagina 13.

7. Borrell, Juan José; op. cit.
8. Ibid.

9. Ibid.

10. Ibid.
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los Estados estan insertos en una
estructura internacional de indole
andarquica, es decir, no existe una
policia que haga cumplir “laley” en
la comunidad internacional. Segun
los realistas, la condicién anarquica
del sistema obliga a los Estados

a estar en una lucha continua al
tener recursos escasos por los que
compiten.

Junto con la competencia, se
halla lo que Randall Schweller
denomina como conflicto de posi-
cion, es decir, “[...] un subconjunto
especialmente virulento de compe-
tencia posicional, en la que al menos
una de las partes, y generalmente
ambas, busca la destruccion total o
subyugacion del otro [...]"*, En este
sentido, la esencia del conflicto de
posicién estd marcada por el plan-
teamiento de Richard Betts'?, que
consiste en que la raiz de toda gue-
rra es convertirse en el que pondra
las reglas de juego dentro del orden
internacional posterior al conflicto.
De esta forma, la competencia por
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los recursos se adiciona al conflicto
de posicidn para lograr una ventaja
relativa respecto a los demds Esta-
dos. Esta concepcion se ve reforzada
con el objetivo de toda potencia de
convertirse en hegemon y asegurar
su seguridad.

Otra condicién que aplica a las
relaciones entre actores interna-
cionales tanto estatales como no
estatales es la asimetria. La asime-
tria puede ser medida en base a dis-
tintos elementos: economico, social,
militar, etc. Por lo que, los actores
utilizan diferentes herramientas
para intentar preservar o revertir
tal asimetria. Es decir, las potencias
se encuentran en un nivel prepon-
derante dentro de la comunidad
internacional y lo que pretenden es,
ademads de convertirse en hegemon,
mantener el poder del que son
acreedores y su posicion dentro del
sistema’?. Mientras que las poten-
cias buscan mantener el statu quo,
otros Estados se conforman como
revisionistas y buscan romper con

el statu quo prevaleciente. En otras
palabras, las potencias actian en
pos de mantener o aumentar la asi-
metria que les otorga mayor segu-
ridad. Mientras que, otros Estados,
revisionistas o no, buscan aumentar
su seguridad a través de la disminu-
cién de la asimetria.

Se debe agregar que en esta
dindmica de competencia, asime-
tria y conflicto de posicidn, “[...] los
bienes posicionales son sujetos de
limitaciones absolutas en sumi-
nistro, crecimiento econémico y
prosperidad, [que] lejos de dis-
minuir el conflicto entre grupos,
tiende a exacerbarlo [...]”**. Enton-
ces, el crecimiento econémico y la
prosperidad conllevan al aumento
del conflicto a raiz del incremento
de la desigualdad. En un contexto
anarquico de competencia en don-
de las asimetrias se exacerban, los
Estados luchan en pos de conseguir
ventajas relativas, siempre y cuan-
do los costos no sean mayores que
las ganancias. Este comportamien-
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Los paises que son potencias actian
en pos de mantener o aumentar

la asimetria que les otorga mayor
seguridad. Mientras que, otros
Estados, revisionistas o no, buscan
aumentar su seguridad a través

de la disminucion de la asimetria.

to de los Estados también se ve ex-
plicado por el dilema de seguridad,
que consiste en que muchos de los
medios que utiliza un Estado para
aumentar su seguridad generan el
decrecimiento de la seguridad de
otros Estados'®. Por consiguiente, se
fomentan las asimetrias en torno al
nivel de seguridad.

A raiz de esto, cabe definir a
la seguridad como una situacién
ideal caracterizada por la ausencia
de amenazas o, también, como un
conjunto de medidas dirigidas hacia
ese objetivo. En la misma linea, la
seguridad surge con la aparicion
del Estado para adquirir asi una
naturaleza de indole politica dado
que su principal objetivo es la
supervivencia estatal'®. Teniendo
esta definicién presente, algunos
Estados buscaran aliarse entre ellos
para “compensar” las asimetrias
frente a una gran potencia en un
contexto de autoayuda'’ de manera
que aumente su poder relativo y, con
esto, ganar seguridad y conseguir su
supervivencia.

Al comprender el comportamien-
to de los Estados dentro del sistema
internacional se da lugar a la rele-
vancia del avance de la tecnologia
como herramienta que proporcione
la obtencion de una ventaja respecto
a otros actores. En relacion con eso,
la revolucion de los asuntos milita-
res es un fenomeno de gran impor-
tancia en esta dindmica y no solo lo
asociado a la materia militar sino
también la tecnologia de uso dualy,
en particular, la biotecnologia.

Con el avance de la informatica
y de la computacion, los Estados
se han concentrado en desarrollar
herramientas dirigidas a la protec-
cion de su infraestructura critica.
La infraestructura critica refiere a
aquellas “[...] instalaciones, redes,
servicios y equipos fisicos y de
tecnologia de la informacién cuya
interrupcién o destruccion tendria
un impacto mayor en la salud, la
seguridad o el bienestar econémico
de los ciudadanos o en el eficaz fun-
cionamiento de los gobiernos de los
Estados miembros”!é. Por lo tanto,

1. Schweller, Randall; “Realism and the present great
power system: growth and positional conflict over
scarce resources” Cfr.Kapstein, E. y Mastanduno,
M. (eds.); Columbia University Press. Unipolar
Politics. Realism and state strategies after the
Cold War; New York; 1999; pagina 2.

12. Ibid.; pagina 2.

13. Mearsheimer, John; op. cit.

14. Schweller, Randall; op. cit.; pagina 3.

15. Jervis, R. (1978) “CooperationUnderthe Security
Dilemma". WorldPolitics, 30 (2), paginas167-214.
(http://www.jstor.org/stable/2009958),

consultado el 8 de octubre de 2018.

16. Bartolomé, M. (2006). La sequridad internacional
en el siglo XXI, més alla de Westafalia y Clausewitz;
ANEPE; Buenos Aires; 2006.

17. Waltz, Kenneth; Theory of International Politics”;
McGraw Hill; New York; 1979.

18. Miranzo, Ménica. y del Rio, Carlos;"La
proteccion de infraestructuras criticas”; UNISCI
DiscussionPapers; N.° 35; Mayo / May 2014; pagina
341. (http://dx.doi.org/10.5209/rev_UNIS.2014.
n35.4), consultado el 21 de febrero de 2020.
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una falla o ataque hacia este tipo

de infraestructura representa una
amenaza con potenciales resultados
devastadores en distintos planos ya
sean economicos niveles de seguri-
dad u otros campos que repercuten
directamente sobre el Estado. Es
por eso que en el Libro Blanco de la
Defensa de Japon, Francia y Estados
Unidos, centran sus estrategias
defensivas alrededor de los riesgos
y las amenazas conducidos hacia la
infraestructura estatal critica, es-
pecialmente respecto a los ataques
cibernéticos'. En particular, estas
estrategias contemplan también
ataques terroristas y de ciberterro-
rismo. Sin embargo, a pesar de la
atencion que recibe la infraestruc-
tura estatal critica, especialmente
en el ambito de la cibernética, la
biotecnologia de uso dual no recibe
el mismo tratamiento y pasa a un
segundo plano.

Asi como la cibernética, la bio-
tecnologia ha traspasado el campo
de los limites politicos que marcan
la division del espacio propio de un
Estado. Con el desarrollo tecnolo-
gico se pueden generar compues-
tos quimicos o incluso modificar
genéticamente tanto a plantas como
animales. Este tipo de tecnologia
tiene la particularidad de dificultar
su identificacion al no poder ser di-
ferenciada como creacion o modifi-
caciéon de un Estado y actuar dentro
o fuera del espacio nacional. Como
consecuencia de esta tendencia a
la microfisica, los limites politicos
se vuelven borrosos y las fronteras
nacionales porosas.

Biotecnologia de uso dual, geopolitica
y seguridad humana

La acepcion de tecnologia de uso
dual ha mutado a lo largo de los afios
de acuerdo al contexto y desarrollo
de los diferentes periodos histéricos.
Luego de la Guerra Fria, la tecno-
logia de uso dual hace referencia a
“[...] aquellas tecnologias suscepti-
bles de producir aplicaciones tanto
en el &mbito civil, como militar, que
generan sinergias de explotacion y
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reducen los ciclos de desarrollo y
evolucion”?°. De esta forma, con el
interés conjunto del sector privado
ademads del militar, la investigacion
y el progreso tecnologico logran
reducir los tiempos de los procesos
y obtencién de resultados. Es asi,
que cada vez mas, los limites que
diferencian el ambito de aplicacion
de estas tecnologias en el campo
civil y militar se hallan mas difusos
y, en algunos casos, la diferencia
entre la aplicacion civil o militar
gira alrededor solamente de algunas
particularidades.

En esta linea, la intervencién de
la biologia en la tecnologia de uso
dual es un hecho que tiene lugar
desde la Segunda Guerra Mundial,
aunque existe alguna evidencia in-
consistente de que ya en la Primera
Guerra Mundial se habian encau-
zado las investigaciones por parte
de Alemania en torno a las armas
bioldgicas?!. Entonces, la biotecnolo-
gia es un fendmeno que tiene lugar
desde hace mas de 50 afios y que po-
dria conformar uno de los avances
pertenecientes a la Revolucion de
los Asuntos Militares (RAM).

Segun Michael J. Ainscough??,
la biotecnologia de uso dual debe-
ria ser considerada un potencial
integrante de la RAM. Los elementos
esenciales con los que se caracteriza
la RAM son el avance tecnologico, la
incorporacién de esta tecnologia a
los sistemas militares, la innovacion
en la operatividad militar y, tam-
bién, la adaptacion organizacional.
El resultado de la conjuncién de
estas caracteristicas deviene en la
alteracion fundamental del caracter
y la conduccion del conflicto. No
obstante, el uso de las armas bioldgi-
cas esta prohibido por la comunidad

internacional por lo que incluirlo
dentro de la Revolucién de los Asun-
tos Militares es un hecho en discu-
sién en relacion a su legitimidad.
La biotecnologia que se desa-
rrolla para fines como salvar vidas,
tratamientos médicos, biocom-
bustibles, etc. puede también ser
usada para el desarrollo de armas
bioldgicas. Esto compone el mayor
riego del desarrollo de este tipo de
tecnologia, su faceta denominada
black biology o “biologia negra”. La
black biology es definida como “[...]
el uso de ingenieria biologica para
mejorar la virulencia de un patége-
no”2%, Algunos actores enfatizan el
riesgo que conllevan estas tecno-

19. Ibid; paginas 339-352.

20. RiolaRodriguez, José Maria;"La situacion actual
de las tecnologias de doble uso”; Cuadernos de
estrategia; N.° 169; 2014;pagina 159.

Christian, Michael; “Biowarfare and
Bioterrorism”;CritCareCli; N.° 29;2013;

paginas 717-756. http://dx.doi.org/10.1016/].
ccc.2013.03.015

21.

-1

22. Ainscough, Michael;"Next Generation Bioweapons:
The Technology Of Genetic Engineering Applied
To Biowarfare And Bioterrorism”;Future Warfare
Series; N.° 14; 2002; paginas 1- 39 (https://fas.
org/irp/threat/cbw/nextgen.pdf), consultado el 21
de febrero de 2020.

23. Lawrence, Roberge;"Black biology: A threat to
biosecurity and biodefense”;Biosafet;N.°2(3);
2013;pégina 1.
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logias puesto que las herramientas
de ingenieria genética son cada vez
mas accesibles para los civiles, por
lo que representan una amenaza ya
que pueden ser usadas por actores
no estatales como los terroristas. No
obstante, en este trabajo se tomara
en cuenta principalmente el uso

de la biotecnologia de uso dual por
parte de los Estados.

En 1972, sellevo a cabo la
Convencién sobre la Prohibicion
del Desarrollo, la Produccion y el
Almacenamiento de Armas Bacte-
rioldgicas (Biologicas) y Toxinicas
y sobre su Destruccion, que entré
en vigor en 1975. El tratado hace
referencia a un acuerdo respecto

al desarme y prohibicion del “...]
desarrollo, la produccion y el alma-
cenamiento de toda una categoria de

armas de destruccién en masa [...]"%4.

En esta convencion, parte de los
Estados acordaron poner en practica
una serie de medidas tendientes a
fomentar la confianza entre ellos.

De este modo, se comprometieron

a prevenir o reducir las incidencias,
las dudas sobre estas o las ambigiie-
dades y a mejorar la cooperacion in-
ternacional. Este tratado encuentra
su punto gris en las tecnologias de
uso dual ya que, como se dijo antes,
es sumamente dificil diferenciar las
actividades dirigidas al desarrollo de
tecnologias para el uso civil o militar.

24, Oficina de Asuntos de Desarme.Convencion
sobre la Prohibicion del Desarrollo, la Produccion
y el Aimacenamiento de Armas Bacterioldgicas
(Biologicas)y Toxinicas y sobre su Destruccion
(https://www.un.org/disarmament/es/adm/armas-
biologicas/), consultado el 22 de febrero de 2020.
25. Sputnik News (18 de septiembre de 2018). Trump
crea comité de Biodefensa para proteger a EE.UU.
del bioterrorismo (https://mundo.sputniknews.com/

america_del_norte/201809181082082815-como-
planea-eeuu-proteger-a-eeuu-del-bioterrorismo/),
consultado el 22 de febrero de 2020.

. Baumgaertner, E. y Broad, W. (16 de enero de
2019). Corea del Norte y la amenaza de las
armas bioldgicas. (https://www.nytimes.com/
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biologicas.html), consultado el 22 de febrero de
2020.
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A pesar de que el foco de aten-
cion lo continta teniendo el mundo
cibernético, hay pruebas de que las
principales potencias estan intere-
sadas en el desarrollo y la preven-
cion de la biotecnologia de uso dual.
En este sentido, China promueve un
programa sobre guerra biolégica y
en agosto de 2019 fue acusada por
Canadad en torno al espionaje sobre
su Laboratorio Nacional de Micro-
biologia. Por otro lado, Estados Uni-
dos en septiembre de 2018 dio lugar
ala creacién de un comité directivo
para proteger a sus ciudadanos
tanto de ataques con armas bioldgi-
cas como otras potenciales amena-
zas biologicas. A este respecto, el
presidente Donald Trump expreso
que “es de interés vital para EE.UU.
manejar los riesgos de incidentes
bioldgicos, 1o que les da una idea de
la prioridad que esta administracion
le ha dado a este aspecto”?®. A este
grupo se une Corea del Norte que,
segun un analisis del Instituto de Es-
tudios Internacionales de Middlebury
emitido a finales de 2018, colabora
con investigadores extranjeros para
adquirir habilidades biotecnoldgicas
y construir maquinarias?’.

Al tener esto en cuenta, la bio-
tecnologia de uso dual conforma un
instrumento que aumenta el poder
del Estado que la desarrolla y, con
esto, incrementa la asimetria de
capacidad y poder en un contexto de
competencia. En este sentido, esta
biotecnologia puede ser utilizada
como un arma biolégica para dos
fines: aumentar su poder y plantarse
como hegemon frente a otras poten-
cias, o controlar a aquellos Estados
que sin ser potencias representan
una potencial amenaza.

Segun la teoria de Rudolf Kje-
llen, el Estado funciona como un
organismo con caracter, intereses y
conducta cuyas relaciones exterio-
res son similares a las de los seres
vivos, que luchan y compiten por
su supervivencia en un mundo de
intereses contrapuestos. Al mismo
tiempo, el autor enfatiza la impor-
tancia de la relacion entre el Estado
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y su territorio puesto que “el Estado
es menos concebido sin el pueblo
que sin el territorio”?’”. La geopoliti-
ca de Kjellen vincula el espacio, la
biologia y las relaciones de poder,
cuyos ultimos dos elementos tienen
en comun con la biopolitica aunque
esta abarca especificamente a la
biologia humana.

Tanto desde la geopolitica de Kje-
llen como desde la biopolitica se hace
hincapié en la importancia del pue-
blo. Kjellen, particularmente, centra
su atenciodn en las relaciones entre
las grandes potencias y resalta entre
los distintos elementos que hacen
a una potencia, el valor de su alma
fuerte. En esta linea, ambas ciencias
siguen la nocion de que un Estado
fuerte necesita un pueblo fuerte.

Ahora, la geopolitica kjelleniana y
la biopolitica funcionan como teoria
argumentativa del uso de la biotec-
nologia de uso dual por parte de los
Estados para ambos fines. Respecto
al fin de establecerse como hegemoén
frente a otras potencias, se puede
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observar que el uso de biotecno-
logia como armas biologicas es un
elemento que exacerba la asimetria
en la capacidad de los Estados en la
que el pueblo es una parte de vital
importancia. Si se busca debilitar
realmente a un Estado adversario se
puede atacar con un agente patége-
no a la poblacion del Estado con el
que se tiene el conflicto.

El segundo fin se fundamenta con
la amenaza que componen para un
Estado del primer mundo por el cre-
cimiento demografico excesivo y las
migraciones masivas. De acuerdo a
la teoria de Malthus??, la poblacién
aumentaria geométricamente mien-
tras que la produccién de comida lo
haria en forma aritmeética por lo que
el alimento no alcanzaria para ali-
mentar al “excedente poblacional”.
Esto llevaria a los paises subdesa-
rrollados a emigrar de su lugar de
origen en busca de alimento y mejo-
res condiciones de vida, componien-
do un factor desestabilizador para el
Estado receptor. Entonces, utilizar

un agente patégeno en contra de la

poblacion que representa una ame-
naza conformaria una herramienta
para su control.

Cabe destacar la variedad del gran
espectro de modificaciéon que ofrece
el desarrollo de la biotecnologia y el
alcance que estos avances pueden
llegar a tener si se utilizan como un
arma. La posibilidad de aumentar
la virulencia de un agente patogeno,
que logre la diseminacion de un
virus en un corto periodo de tiempo,
sumada a la dificultad que implica
la identificacion del origen de este
agente, le da al Estado creador del
arma un anonimato frente a toda
responsabilidad politica de las con-
secuencias del virus. Como resulta-
do, el desarrollo de esta tecnologia
parece ser una apuesta segura en los
conflictos del siglo XXI, siempre y
cuando su fabricacion quede inmer-
sa dentro del uso dual para no violar
los estatutos de la Convencion.

Por consiguiente, el uso de armas
bioldgicas atenta contra la segu-
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La biotecnologia de uso dual conforma un instrumento
que aumenta el poder del Estado que la desarrollay,
con esto, incrementa la asimetria de capacidad y poder
en un contexto de competencia. En este sentido,

la biotecnologia puede ser utilizada como unarma
bioldgica para dos fines: aumentar su poder y plantarse
como hegemon frente a otras potencias, o controlar

a aquellos Estados que sin ser potencias representan
una potencial amenaza.

ridad humana, que es una de las
condiciones que un Estado debe
garantizar. Desde el 2000, se utiliza
una acepcion amplia de la seguridad
humana, pero en términos genera-
les hace referencia a la proteccién
de los elementos que garanticen la
supervivencia, el bienestar y la dig-
nidad de la poblacion?®. La biotec-
nologia de uso dual es un elemento
que refuerza la tendencia de los
limites microfisicos; con este tipo de
tecnologia se puede incurrir en el te-
rritorio de otro Estado sin importar
la frontera politica que traspase.
Estados Unidos es un ejemplo de
la potencial amenaza que represen-
ta la utilizacion de la biotecnologia
de uso dual para otros Estados.
Desde el 2016, la potencia america-
na desarrolla un programa llamado
Insect allies program en el que se usan
ciertos insectos para diseminar
virus modificados genéticamente.
El objetivo del programa es inmu-
nizar al sistema de cultivos a gran
escala cuya plantacion se encuentra
ya en crecimiento frente a diferen-
tes amenazas como los problemas
medioambientales, las sequias, o
producidas por otro actor estatal o
no estatal®®. No obstante, un articulo
en la revista Science determino
las principales criticas respecto a

este programa: en primer lugar, el
programa podria ser usado con mas
facilidad como un arma biologi-

ca que con fines agricultores; en
segundo lugar, puede alentar a otros
Estados a incrementar sus estu-
dios en actividades de este tipo®'.
Ademas, a raiz de la dualidad de esta
biotecnologia es dificil detectar si
su desarrollo tiene un uso militar o
meramente civil.

Conclusiones

La globalizacion junto con la innova-
cién tecnoldgica han modificado la
relacion entre el territorio y la escala
desarrollandose una tendencia que
se dirige a pensar los limites como
microfisicos para superar las fronte-
ras politicas.

A raiz de esto, la utilizaciéon de la
biotecnologia de uso dual conforma
un instrumento que fomentan las
asimetrias entre Estados, dado que
la posibilidad de su uso como armas
bioldgicas, con la caracteristica de te-

ner un origen dificultosamente iden-
tificable y funcionar como potencial
amenaza. Con esta tecnologia, un
Estado puede debilitar a otro atacan-
do directamente su poblacion, como
también, los cultivos, el ganado, el
agua o cualquier otro elemento cuya
carencia o contaminacién repercuta
sobre la sociedad. Es asi que la segu-
ridad humana que deben garantizar
los Estados corre peligro.

El uso de este tipo de herramien-
tas por parte de los Estados respon-
de ala dindmica de las relaciones
interestatales dentro del sistema in-
ternacional. Los actores estatales ac-
ttan dentro de un sistema fundado
en las asimetrias, en la competencia
para obtener ventajas relativas y en
el conflicto por la posicion que cada
uno ocupa dentro de la comunidad
internacional. Como resultado del
desarrollo tecnologico, las fronteras
politicas ya no son un obstaculo
para la intervencién estatal sobre
territorio extranjero. 1
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NUEVOS DESAFIOS

PARA LA SEGURIDAD

Y LA DEFENSA

Por CLRODOLFO TRISTAO PINA

Introduccion
Palabras Clave: El momento actual experimenta
> Seguridad los efectos de los fendmenos de
> Defensa la globalizacién y del desarrollo
> Estados cientifico-tecnoldgico, lo que trae
> Poder una nueva dinamica al orden

mundial. Estos dos fenémenos
aumentaron los flujos internacio-
nales de comercio, de capital, de
personas, de cultura, de educacion
y de informacion. De esta manera,
se crearon desafios, oportunidades
alas naciones y una mayor interde-
pendencia.

El uso de la World Wide Web
(internet) refuerza esta narrativa ya
que diferentes actores de la socie-
dad civil, de las empresas, de las
organizaciones no gubernamenta-
les, de los movimientos pacificos
o incluso de los terroristas logran
difundir y coordinar sus actividades
sin que los Estados puedan contro-
lar eficazmente estas acciones.

Estos cambios han traido nuevos
actores al sistema internacional,
lo que pone en discusién el papel
de los Estados, los cambios en la
forma en que se alcanzan los obje-

¢ ] tivos nacionales y los métodos de
ARTICULO CON REFERATO A .
resolucion de conflictos. De hecho,
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muchas de las formas en disputa y
confrontacién han salido del campo
militar, impulsadas principalmente
por la fuerza de la opinion publica y
por los altos costos materiales, que
imponen un conflicto bélico.

En el campo de la seguridad
y la defensa se debate mucho
sobre los desafios planteados por
la posmodernidad: silas nuevas
amenazas Son nuevas o simple-
mente viejas amenazas bajo una
nueva dindmica. Los mas ortodoxos
y conservadores refutan categéri-
camente una nueva lectura de los
problemas de seguridad y defensa,
que abogan por la atemporalidad
de sus principios fundamentales.
La gran pregunta es si tenemos o
no las herramientas y los mecanis-
mos adecuados para abordar los
peligros reales y potenciales para
la sociedad, y si el aparato militar
convencional ha demostrado ser
util a este respecto.

Este trabajo tiene como objetivo
analizar brevemente la evolucion
de los conceptos de seguridad y de
defensa hasta la actualidad, con-
cluyendo sobre los reflejos de estos
cambios en la estrategia militar.



Rodolfo Tristao Pina
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Desarollo

El viejo modelo westfaliano en el
que el Estado aparecia como actor
exclusivo en las relaciones de poder
ha quedado perimido. El mundo
hacia finales de los afios 80 sufrio
un periodo de rupturas: el fin de la
Guerra Fria, la apertura de la Union
Soviética, la caida del muro de Ber-
lin y el fortalecimiento de las organi-
zaciones no gubernamentales (ONG)
son hechos que provocaron cambios
en la dindmica de las relaciones
humanas e institucionales.

“No vivimos hoy una Era de cam-
bio[...] al contrario, estamos experi-
mentando un auténtico cambio de
Era, que es algo completamente dis-
tinto [...]. El término cambio de Era
presupone una ruptura paradigma-
tica que incide en los fundamentos
de la sociedad, haciendo obsoletos
modelos y patrones consagrados en
el tiempo™.

En este sentido, hablar de la
evolucion de los conceptos de
seguridad y de defensa es hablar
de estos cambios que han ocurrido
en el mundo de las nuevas amena-
zas, del crecimiento de la violencia
contra los ciudadanos comunes y

que ignora las fronteras, todo lo cual
impacta en el sistema internacional
y en las relaciones de poder para
diluir las certezas, las creencias y las
practicas. Estos cambios han altera-
do radicalmente el fenomeno de la
guerra, cuestionando el monopolio
de la violencia y el papel de las insti-
tuciones estatales, especialmente el
de las Fuerzas Armadas.

Van Creveld aporta la tesis de que
la guerra ha sufrido una transfor-
macion en el sentido que pasa a ser
una actividad que deja de perseguir
objetivos racionales para conver-
tirse en un fendmeno irracional
como consecuencia del menoscabo
de la legitimidad de los Estados.

La guerra, de esa manera, pierde

su proposito politico en el sentido
clausewitziano y pasa a estar impul-
sada por otros de orden religioso,
cultural, étnico o tecnoldgico?.

La investigacion realizada por
la empresa estadounidense RAND
(Research ANd Development), en
2017, muestra que entre 1946 y
2015 el namero de paises involucra-
dos en conflictos interestatales ha
venido disminuyendo. En contraste,
el informe también muestra que el

numero de conflictos intraestata-
les crecio hasta la década de 1990.
Después de 1994, tales conflictos
cayerony desde 2012 en adelante
los nimeros fueron aumentando,
como se muestra en la figura 1.

Los datos muestran que la natu-
raleza del conflicto ha cambiado, lo
que indica que también se necesi-
tan nuevas formas de resolucién
de conflictos. Los Estados necesi-
tan ajustar sus leyes para brindar
apoyo legal a las actividades de
sus fuerzas de seguridad, militares
o policiales, pero estos cambios
encuentran su punto de partida en
la comprensién de los conceptos de
seguridad y de defensa.

En el campo de las Relaciones
Internacionales, el debate teérico
sobre el concepto de seguridad esta
basado en los conceptos de poder
y paz. El primero refleja el pensa-
miento de la escuela realista para
la cual los Estados, como actores
unitarios y racionales, estan rodea-
dos por una estructura en conflicto

1. Visacro, 2019, pagina 50.
2.Nieto y Cenit, 2015, p.12.
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permanente y un sistema andrquico.
La segunda perspectiva estd aso-
ciada con el enfoque de la escuela
idealista, que apuesta a conciliar el
sistema internacional con la seguri-
dad nacional.
“Por lo tanto, los realistas
tienden a ver la seguridad
como derivado del poder: un
actor con suficiente poder que
alcanza una posicion domi-
nante adquiriria su seguridad.
Los idealistas, por otro lado,
tienden a ver la seguridad
como consecuencia de la paz.
Una paz duradera proporcio-
naria seguridad para todos”s.

En verdad, no hay acuerdo en
cuanto al concepto de poder en el
ambito internacional. Los dicciona-
rios definen poder como la capaci-
dad de realizar u obtener resultados,
pero hay muchas maneras de tener
éxito en esa tarea en la que se
emplea desde la violencia, la fuerza,
la coercion, el control, la interfe-
rencia, la autoridad, el ejemplo, la
atraccion e incluso, la persuasion, es
que hablo de una falta de consenso
en cuanto a una unica definicién
conceptual del poder.

En el escenario hibrido actual
entre Estados nacionales, o con la
participacion de actores no guber-
namentales, convive el llamado hard
power (poder duro), instrumento de
presioén tradicionalmente protago-
nizado por la coercién militar, y el
soft power (poder blando), concepto
teorico creado en 1990 por Joseph
Nye, o poder del convencimiento
y de las relaciones de atraccion y
confianza. Este ultimo coloca en
escena la dimension humana de los
acontecimientos, para generar un
grado mayor de inestabilidad en las
mencionadas relaciones de poder.
Su obra fue lanzada antes del final de
la Union Soviética y tenia el propo-
sito de ser una alternativa a lo que el
autor llamo teoria de la declinacion.

En esa época, académicos como
Paul Kennedy sefnalaban el declive
de la hegemonia estadounidense en
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FIGURA 1. PAISES CON CONFLICTOS INTERESTATALES E INTRAESTATALES, 1946-2015

MUMERO DE PAISES
EN COMFLICTO

Fuente: Marshall, 2016.

el escenario internacional. La propia
poblacion de Estados Unidos creia
que su pais perdia espacio en la
esfera econémica contra Japon y Eu-
ropa (especialmente Alemania). Nye
argumenté que ese pensamiento era
un error porque Estados Unidos era
la Nacion mas fuerte del mundo en
el aspecto militar, econdmico y en
una tercera dimension que llamo
poder blando.

En un analisis posterior de la po-
litica exterior de EE.UU,, en su libro
La paradoja del poder norteamericano,
Nye plantea que la Casa Blanca,
incluso con el respaldo de la fuerza,
no podria ejercer la supremacia
mundial siguiendo una postura ais-
lacionista, ya que necesitaria coop-
tar paises para abaratar el costo de
las alianzas. Por su parte, Evaristo
(2019) afirmé que “él defendia el uso
de instrumentos de los ambitos de
la cultura, ideologia y politica para
alcanzar objetivos por medio de
influencia en lugar de la coercion”.

Henriques y Paradelo (2006) afir-
man que “parte de la agenda politica
mundial funciona por medio de hard
power, con amenazas y la aplicacién
de fuerza militar y la condicionali-
dad de las ventajas y sanciones eco-
nomicas. Mientras que el soft power
es ejercido mediante cooperacién y
no por coercién. Esta otra perspecti-
va de ejercer poder permite alcanzar
objetivos a través de la autoridad,
la persuasion, la atraccion y el
ejemplo. Un pais puede obtener

los resultados deseados en politica
internacional porque otros paises
admiran sus valores, emulan su
ejemplo y aspiran alcanzar su nivel
de prosperidad y apertura”.

Volviendo a la seguridad, cuando
esta se entiende desde la perspecti-
va politica, se puede deducir que la
seguridad nacional esta relacionada
con la supervivencia del Estado, por
lo tanto, sus objetivos son mante-
ner la integridad del territorio y el
funcionamiento de las institucio-
nes. Desde este punto de vista, se
considera que las vulnerabilidades
que amenazan las estructuras
territoriales e institucionales y el
régimen politico pueden ser internas
y externas, por lo tanto, la dimension
militar, deja de tener protagonismo
absoluto entre las expresiones de po-
der de los Estados, ya que la agresiéon
externa deja de ser la inica fuente de
amenaza para su existencia.

Esta vision de seguridad se am-
plia cuando se suma al bienestar de
la poblacion, lo que genera una bus-
queda de sistemas sectoriales mas
seguros para la alimentacion, el me-
dio ambiente, la salud, el comercioy
las finanzas, que aumentan la impor-
tancia de los gobiernos, puesto que
estos son los principales actores en
la construccién de politicas publicas.
El concepto de “seguridad humana”
surgié en 1994 con el informe sobre
desarrollo humano preparado por
el Programa de las Naciones Unidas
para el Desarrollo (PNUD). “La idea
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Cuando la seguridad se entiende desde la perspectiva
politica, se puede deducir que la seguridad nacional
esta relacionada con la supervivencia del estado,

por lo tanto, sus objetivos son mantener la integridad
del territorio y el funcionamiento de las instituciones.

de la seguridad humana resulto ser
bastante innovadora, ya que contras-
taba con la doctrina establecida de

la seguridad nacional, cuyo enfoque
sigue siendo la defensa y proteccion
del propio Estado como institucion y
entidad legal”®.

Este nuevo concepto apunta a
amenazas que estan mas alla de los
antagonismos estatales, como la
violencia grupal interna, el cri-
men organizado, el terrorismo, los
desastres naturales, las pandemias,
las migraciones masivas, el hambre
y la miseria. En este escenario, la
prevalencia de recursos no mili-
tares tanto en la prevencién como
en la resolucion de conflictos esta
ganando fuerzay el mayor desa-
fio para los estados es encontrar
la mejor manera de implementar,
interna y externamente, una lista de
politicas sectoriales, con el objetivo
de garantizar seguridad segun su
propia percepcion de las amenazas,
obviamente, sin descartar el uso de
la fuerza bajo los auspicios de una
politica militar de defensa.

“Se puede ver que los con-
ceptos de politica de defensa
nacional, planificacién de de-
fensa o estrategia de defensa se
usan libremente y de la misma
manera. En lugar de descifrar
la complejidad semdntica,
Stephanie Neuman utilizé el
modelo de telarania, que se
adapto en la figura a continua-
cion, para pensar mejor sobre

FIGURA 2. ADAPTACION DEL CONCEPTO DE STEPHANIE NEUMAN (1984)
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todos estos conceptos juntos

y que resulté una forma muy
apropiada de demostrar la
jerarquia de esferas politicas”®.

La politica de defensa se sitta asi
dentro de la politica mas amplia de
seguridad nacional, cuya funcién
principal es alinear los medios milita-

res con los objetivos politicos del Es-
tado. El problema con este escenario
es que los limites de accién de cada

politica ya no son tan claros como en

3.Rudzit, 2005, p.299.

4. Henriques y Paradelo, 2006, p.4.
5. Visacro, 2019, p. 60.

6.Rudzit y Nogomi, 2010, p.11.
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La politica de defensa se sitia dentro de la politica
mas amplia de seguridad nacional, donde su funcién
principal es alinear los medios militares con los
objetivos politicos del estado.
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el pasado, debido a los cambios que la
posmodernidad trajo a las variables
de tiempo, distancia y poder.

“Hoy, lo que esta cambiando el
mundo tiene menos que ver con la
rivalidad de mega-actores que con el
surgimiento de los micropoderes y
su capacidad para desafiar con éxito
alos mega-actores.[...] Yanoesel
poder masivo, abrumador y a menu-
do coercitivo de las grandes organi-
zaciones ricas en recursos con una
larga historia, sino el poder de vetar,
contrarrestar, combatir y limitar el
alcance de grandes actores. Es negar
a grandes el espacio eterno para la
accion y la influencia que siempre se
ha dado por cierto. Es un poder que
nace de la innovacion y la iniciativa,
sin duda, pero también del hecho de
que cada vez hay mas espacio para
que los micropoderes empleen téc-
nicas como el veto, la interferencia,
la distraccién, el aplazamiento de las
decisiones o la sorpresa. Las tacticas
clasicas de los rebeldes en tiempos
de guerra ahora estan disponibles
y muestran efectividad en muchos
otros campos”.

Desde esta perspectiva, el mayor
riesgo estd relacionado con la posi-
bilidad de vincular actores estatales
y no estatales, poco comprometidos
con los valores universales que
buscan a cualquier costo sus propios
intereses (politicos, economicos,
ideologicos, éticos, entre otros), en
un intento de establecer dindmicas
cooperativas basadas en actividades
ilegales e informales, para derrocar
cualquier ortodoxia que defienda los

preceptos tradicionales de seguri-
dad y de defensa.

Conclusion

Se puede concluir que todos los
desafios que plantea la posmoderni-
dad no son méas que viejas amenazas
sometidas a una nueva dindmica.

El problema es que los patrones
tradicionales de respuesta estatal han
sido anacrénicos y completamente
ineficaces. Los marcos conceptuales
disponibles y los escenarios actuales
se han interpretado de acuerdo con
preceptos rigidos y arcaicos, como si
los nuevos problemas se subordinan a
soluciones preexistentes y no al revés.

Los conceptos de seguridad y
defensa estan fuertemente influen-
ciados por la fluidez de la coyuntura
posmodernay cada vez es mas
dificil establecer una clara diferen-
cia entre ellos. Ademads, esta misma
coyuntura hace posible que los Es-
tados nacionales, cuando compiten
entre si, descuiden el uso deliberado
de la fuerza para buscar alternati-
vas estratégicas menos agresivas y
menos costosas para mantener el
apoyo de la opinion publica interna-
cional y su libertad de accion.

Este escenario fortalece el con-
cepto del soft power, a pesar de las
criticas existentes hechas por pensa-
dores realistas. Es asi otra dimension
de poder que asigna distinto prota-
gonismo a la defensa, principalmen-
te en paises pacificos, porque las
cuestiones tratadas de forma com-
partimentada en el &mbito politico,
econdmicoy social pueden reflejarse
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en problemas ligados a la seguridad
interna y relativa a la soberania.

El poder blando, como una forma
indirecta de poder, debe ser una
preocupaciéon permanente de las
Fuerzas Armadas en el contexto de
la Estrategia Militar. Eso porque el
interés de actores no estatales, o
mismo de otros gobiernos, pueden
convertirse en un riesgo para la
soberania de los paises o amenazar
sus objetivos nacionales. Tan impor-
tante como preocuparse por cémo
serd la guerra del futuro, la Estra-
tegia Militar necesita comprender
estas relaciones de poder.

Ademas, la motivacion para
que haya cooperacion entre paises
también puede encubrir intereses
velados. En este siglo, paises con
pretensiones de convertirse en su-
perpotencias han adoptado politicas
de intervencién con el propésito de
controlar mercados y beneficiarse
con ellos de manera significativa. ;En
qué medida esas acciones pueden
influir negativamente la cohesién na-
cional de los paises que sufren esas
acciones intervencionistas?

El punto importante es que el soft
power amplia el planeamiento estraté-
gico militar porque puede involucrar
variables del campo politico, econé-
mico, cientifico-tecnoldgico o social
que el planificador militar muchas
veces no tiene facultades para identi-
ficar sin el apoyo de expertos, lo que
puede contribuir a la construccién de
escenarios de defensa incompletos y
poco consistentes. Si la incertidum-
bre ya es una constante de peso en
la elaboracion de escenarios futuros,
la falta de capacidad técnica para
elegir las variables correctas agrava la
solidez del proceso de planificacion
estratégica militar, lo que puede ser
una vulnerabilidad del proceso.

Se puede decir que las formas de
pensamiento, la emocion y el com-
portamiento humano se destacan
como variables de las mas impor-
tantes en la guerra. Llevar la reali-
dad del poder blando a la planifica-
cién de la estrategia militar es una
forma de acercar estos conceptos al
pensador militar.

Por ultimo, seguridad y defensa
son temas transversales, ya que son

campos complejos relacionados
con diversas actividades humanas.
Los militares y la policia, como los
principales operadores por si solos,
no podran actuar de manera efec-
tiva sin el apoyo experto adecuado,
ya que este esfuerzo debe ser multi-
disciplinario.

Por lo tanto, la multidisciplinarie-
dad en la construccién de politicas
publicas en los sectores de seguri-
dad y de defensa arrojara mejores
resultados en comparacién con los
modelos actuales desarrollados de
forma aislada, en los que la sinergia
se produce de manera episodica y no
planificada. Necesitamos administra-
dores, ambientalistas, antropologos,
economistas, educadores, ingenieros,
geografos, juristas, matematicos, pro-
fesionales de la tecnologia, profesio-
nales de la salud, sociologos, urbanis-
tas y otros profesionales calificados
como vectores que actien en estos
temas junto con agentes que tienen
esta actividad como su oficio. Sin
embargo, no hay una solucidn lista.
Este nuevo camino debe construirse
con cada paso adelante. 1
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LA REPUBLICA
ARGENTINA

Y SUS ESFUERZOS

EN CIBERDEFENSA

EL COMPROMISO
ON LAS BUENAS

PRACTICAS

COMO PARTE DE

SU IDEARIO

Por el GB TOMAS RAMON MOYANO

“El propio concepto de “Buena Prdcti-
ca” otorga una validacion que destaca e
institucionaliza propiedades y cuali-
dades que hacen a una prdctica buena
mds alld de su contexto especifico. El
reconocimiento de una Buena Prdctica
lleva implicito el de su transferibilidad,
dado que se la entiende susceptible

de convertirse en referencia para la
accion en otras situaciones similares. ES
necesario considerar sin embargo que
una prdctica no solo es buena porque

es eficaz y eficiente sino porque lleva
incorporados valores que se consideran
positivos, en este sentido las practicas
nunca son neutras [...J”.

Extraido de Reflexiones en torno al
Intercambio de Buenas Practicas El Agora
- Asociacion Civil sin fines de lucro

INTRODUCCION

1. Creacion del Comando Conjunto de
Ciberdefensa. Pilares organizacionales
En el marco de la transformacion
que ha experimentado el conflicto
en el contexto internacional y

los desafios que este aspecto
plantea en materia de Defensa,

la Republica Argentina vio como
necesario asumir el compromiso

de preparar a sus Fuerzas Armadas
para este nuevo escenario. Las
acciones liminares a la creacién del
Comando Conjunto de Ciberdefensa
las podemos representar en una
sucesién cronologica, materializada
en distintos documentos hasta
mayo de 2014, momento de

su creacion. Posterior a ese

ano, otros documentos fueron

\/ARTiCULO CONREFERATO

Palabras Clave:

> Comando Conjunto
> Ciberdefensa

> Ciberseguridad

> Infraestructura

Elpresentearticulo, elaborado por

el Estado Mayor del Comando Conjunto
de Ciberdefensa, es parte deuna
ponenciarealizada por suanterior
Comandante, el GB Tomas Ramén
Moyano, ante el Inter-American
Defense College, enelmarcodela“l.a
Conferenciasobre Ciberseguridad

y Ciberdefensa, Mejores Practicasy
Lecciones Aprendidas”, desarrollada
enWashingtonDCelBy7de
noviembre de 2019.

complementando o adecuando la
nueva organizacion.

La consideracion del ciberespa-
cio como una dimensién opera-
cional utilizada por el hombre con
distintos fines, que puede derivar
en situaciones de tension, crisis
y conflicto, y la adecuacion del
Sistema de Defensa Nacional a las
nuevas variables del conflicto, su-
mado a la caracteristica de no ser
propia de un &mbito especifico, dio
origen a la creacion del Coman-
do Conjunto de Ciberdefensa (en
adelante CCCD) para garantizar la
defensa de aquellos ciberataques
que pretendan obstaculizar las
operaciones militares del Instru-
mento Militar y aquellos dirigidos
a afectar los Objetivos de valor
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El Comité de Ciberseguridad surge como una

respuesta ala necesidad de reunir alos representantes
de las principales areas del gobierno vinculadas

ala problematica del ciberespacio para elaborar la
Estrategia Nacional de Ciberseguridad y, una vez
aprobada, desarrollar el plan de accion necesario

para laimplementacion de dicha Estrategia.
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de laEscuela Superior de Guerra
“Teniente General LUIS MARIA
CAMPOS"y Egresado del Centro de
Estudios Hemisféricos de Defensa
“WILLIAM J. PERRY". Se desempeiié
en 2019 como Comandante Conjunto
de Ciberdefensa, representando

al Estado Mayor Conjunto como
expositor en esta materiaen

Brasil, Colombiay Estados Unidos.
Actualmente es el Comandante
delaFuerzade Despliegue Rapido
del Ejército.

estratégico que se determinen para

su proteccion.

Con los documentos rectores que
establecen las bases fundacionales
del CCCD, se dio inicio a la ardua
tarea organizacional con un grupo
destacado, pero a la vez reducido
de personas. Sobre ellos recayo la
responsabilidad de redactar los
postulados que fijan la impronta de
esta joven, dindmica y cada vez mas
experimentada estructura. Como
es propio de aquellas organizacio-
nes destinadas a evolucionar en el
tiempo, se puso énfasis en aquellos
aspectos trascendentes que NO van
a cambiar y que van a acompanar al
CCCD en su transito al futuro. En este
marco se redacté la Vision, como leit-
motiv de sus integrantes y los Valores
que sustentan a la organizacion, los
cuales una vez internalizados en cada
uno de sus miembros, representan
un intangible que trasciende a la
organizacion de la que forma parte.

Comando Conjunto de Ciberdefensa

Vision

El Comando Conjunto de Ciberde-
fensa aspira a constituirse como la
mdxima instancia militar de coordi-
nacion del Estado Mayor Conjunto de
las Fuerzas Armadas de la Nacion,
con el fin de alcanzar solidaria y
armdnicamente los objetivos que se
determinasen, en un entorno caracte-
rizado por la disciplina, la discrecion
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vlavocacion de servicio.

Valores
Etica — Lealtad — Discrecién —
Disciplina - Vocacion de Servicio
- Excelencia profesional — Alegria —
Armonia -Trabajo en Equipo
Guiado por la visién y cohe-
rente con los valores expresados,
el CCCD materializa sus acciones
a partir de una Misién, claray de-
finida, otorgando de esta manera
a sus integrantes fronteras dentro
de las cuales poder desarrollarse.
Mision
Ejercer la Conduccion de las
Operaciones de Ciberdefensa en
forma permanente a los efectos de
garantizar las Operaciones Mili-
tares del Instrumento Militar de la
Defensa Nacional en cumplimiento
de su mision principal y de acuerdo
a los lineamientos establecidos en el
Planeamiento Estratégico Militar.
De acuerdo a la evolucién que
ha evidenciado la Ciberdefensa
en la Republica Argentina desde
el 2010 hasta la actualidad, se
ha conformado una estructura
que ha trascendido el &mbito del
Sistema de Defensa Nacional,
pero en el cual el CCCD partici-
pa activamente. Dentro de esa
estructuray a través de distintas
relaciones o vinculaciones, desa-
rrolla las actividades que le son
propias, manteniendo como pre-
misa fundamental excluyente el
ejercicio de las Buenas Practicas.
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2. El Sistema de Ciberseguridad

de la Republica Argentina

El plexo legal de la Republica Argen-
tina tiene diferenciados los &mbitos
de Defensa y Seguridad a partir de la
ley N° 23.554 - Defensa Nacional y la
ley N° 24.059 — Seguridad Interior.
Excepto en las circunstancias excep-
cionales que establecen las normas
citadas, las Fuerzas Armadas no
poseen atribucién para involucrar-
se en aspectos que sucedan en el
ambito de la Seguridad Interior.

Tal situacién aplica a la proteccién
cibernética. En este marco referen-
cial, la Ciberdefensa en la Republica
Argentina forma parte de un sistema
mayor constituido por otros organis-
mos del Estado, que adecuadamente
integrados permiten a la Nacion el
ejercicio pleno de su soberania.

El 4pice del Sistema Nacional de
Ciberseguridad esta materializado
por el Comité de Ciberseguridad,
creado por Decreto del Presidente
de la Nacion Argentina N° 577/17.
Posteriormente, esa norma juridica
fue actualizada y ampliada por el
Decreto 480/2019.

El Comité de Ciberseguridad surge
como una respuesta a la necesidad
de reunir a los representantes de
las principales areas de gobierno
vinculadas a la problematica del
ciberespacio para elaborar la Estra-
tegia Nacional de Ciberseguridady,
una vez aprobada esta, desarrollar
el plan de accion necesario para la
implementacién de dicha Estrategia.
Es conveniente aclarar que a pesar
de que los ambitos de actuacion en
el ciberespacio estan divididos en Ci-
berseguridad y Ciberdefensa, cuando
hablamos de Ciberseguridad en
términos de politicas o estrategias,
nos referimos a un concepto sobre la

1. La Union Internacional de Telecomunicaciones
(UIT), el Banco Mundial, la Secretaria de la
Commonwealth (Comsec), la Organizacion de
Telecomunicaciones de la Commonwealth
(CT0), el Centro de Excelencia de Ciberdefensa
Cooperativa de la OTAN (CCDCOE OTAN). 2018.
“Guia para la elaboracion de una estrategia
nacional de ciberseguridad - Participacion
estratégica en la ciberseguridad”. Creative

Commons Attribution 3.0 IGO0 (CC BY 3.0 1G0).

situacion en la cual una Infraestruc-
tura Critica se considera protegida de
amenazas o agresiones cibernéticas,
proporcionando libertad de accion
para el empleo de dicha infraestruc-
tura, de acuerdo a los lineamientos
establecidos en la Estrategia Nacio-
nal de Ciberseguridad.

En el &mbito de la Ciberdefen-
sa propiamente dicha, mediante
Decreto del Presidente de la Nacién
N° 42/2016, se crea en la érbita del
Ministerio de Defensa, la Subsecre-
taria de Ciberdefensa, dependiente
de la Secretaria de Estrategiay
Asuntos Militares, con Control Fun-
cional sobre el Comando Conjunto
de Ciberdefensa.

Como se puede apreciar, la multi-
plicidad de actores involucrados en la
problematica de la Ciberseguridad, la
actualizacion de normas, la amplia-
cion de atribuciones, entre otros as-
pectos, dan cuenta de la dindamica que
presenta el ciberespacio como nuevo
ambito de operaciones. Para desen-
volverse en él, el CCCD considera que
adquieren particular relevancia en su
accionar las “Buenas Practicas”, las
cuales proporcionaran legitimidad a
sus actos, convirtiéndose de esta ma-
nera, en una eficaz herramienta del
Estado para hacer frente a este nuevo
escenario del conflicto.

DESARROLLO

1. El Comando Conjunto de
Ciberdefensay la materializacion
de las Buenas Practicas

A fin de poder enmarcar las accio-
nes del CCCD en las Buenas Prac-

ticas, hemos tomado como marco
teodrico las “Buenas Practicas en

la Estrategia Nacional de Ciber-
seguridad”?, que ofrece la “Guia
para la Elaboracion de una Estra-
tegia Nacional de Ciberseguridad”,
para buscar trazar una relacion de
correspondencia entre lo descripto
en ese documento y el accionar del
CCCD, observando que algunas de
las Esferas de Interés consideradas
en las Buenas Practicas han sido
debidamente desarrolladas por este
Comando. Si bien la Guia de referen-
cia apela a un trabajo integral como
es el desarrollo de una Estrategia
Nacional de Ciberseguridad, tam-
bién las Esferas de Interés pueden
ser aplicadas a una escala menor
(el CCCD), para alcanzar los propios
objetivos y prioridades de acuerdo
con la vision, valores y mision.

El siguiente esquema grafica
las siete esferas de interés de las
buenas practicas.

Seguidamente, se describiran
aquellas Esferas de Interés asocia-
das a las Buenas Practicas en las
que mayor injerencia tiene el CCCD.

a.Cooperacion Internacional

Desde su creacion, el CCCD ha
buscado relacionarse internacio-
nalmente con aquellos paises de
mayor trayectoria y experiencia en
Ciberdefensa y con otros paises con
los cuales, por poseer experiencia si-
milar a la nuestra y por formar parte
del marco regional, interesa vincu-
larse. En este sentido, este Comando
sostiene tres tipos de relacionamien-

Cooperacion Internacional ’ { Gobernanza ‘ Ggﬁgg&ﬁ'{;’:ﬂisfgﬂ? ‘
)
Lesgislacion y BUENAS I
Reglamentacion | PRACTICAS |
L ¥

- =

Servicios de Infraestructura
Escencial y Servicios Fundamentales

Fuente: elaboracion propia del CCCD
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tos, el primer tipo: Recibimiento de
Autoridades, a través de visitas de
militares o autoridades extranjeras
al CCCD; el segundo tipo: Relaciones
Bilaterales, a través de intercambios
de personal, reuniones bilaterales,
ejercicios y cursos. Tal es el caso

de las experiencias realizadas con
Brasil, Chile, Colombia, Italia, Japon,
Pery, Espana, Alemania, Israel y
Estados Unidos. El tercer tipo de
relacionamiento es a través del Foro
Iberoamericano de Ciberdefensa. La
iniciativa del foro surge como una
impronta del Reino de Espana en

la que firma una Carta de Intencio-
nes en mayo de 2016, inicialmente
ocho paises (Argentina, Brasil, Chile,
Colombia, Espana, México, Peru,
Portugal). Posteriormente solicitaron
su incorporacion al foro Uruguay y
Paraguay, sumando a la fecha diez
paises. El objeto del foro fue promo-
ver la colaboracion en Ciberdefensa
entre las Fuerzas Armadas de los
paises miembros en las areas de
formacion, ejercicios, intercambios
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de informacién, investigacion, desa-
rrollo e innovacion, en el ambito del
ciberespacio como otro dominio in-
herente a la Defensa Nacional y por
lo tanto motivo de analisis, estudio,
formacion y adiestramiento por par-
te de las Fuerzas Armadas. En aten-
cion al espiritu con que fue creado,
en octubre de 2017 se desarrollé en
Brasilia el I Ejercicio Iberoamericano
de Ciberdefensa. En dicha opor-
tunidad se propuso a la Republica
Argentina como pais sede del IT Foro
Iberoamericano de Ciberdefensa, a
fin de continuar los esfuerzos de coo-
peracion para alcanzar los objetivos
comunes trazados, para fortalecer
las relaciones existentes.

Entre el 20y 22 de marzo de 2018
se desarrollo en Buenos Aires el I
Foro Iberoamericano de Ciberdefen-
sa (FIC) organizado integramente
por el CCCD donde, ademas de los
representantes de los Estados miem-
bros, se invit6 a representantes de
los paises de la region interesados en
la problematica. Asimismo, partici-

paron autoridades militares del Esta-
do Mayor Conjunto de las Fuerzas
Armadas, del Ejército, la Armada, y
la Fuerza Aérea, autoridades del Am-
bito académico y de distintas areas
de Gobierno. Durante el desarrollo se
dieron exposiciones por parte de las
diferentes delegaciones asistentes
al evento, donde se reflejaba la pro-
blematica de cada pais y la manera
como abordaban la solucion. Como
resultado de las intensas jornadas
se firmé una Carta de Intenciones
cuyos puntos salientes fueron:
1.Desarrollar durante el mes de
marzo de cada afio el FIC en aque-
llos paises que sean designados
sede y durante el mes de octubre
de cada ano se desarrollara el
Ejercicio de Ciberdefensa.
2.Designar al pais que se desempe-
nie como Sede del FIC como Secre-
taria Pro Tempore y responsable
de la carga administrativa que
devenga hasta el siguiente Foro.
3.Trabajar para el establecimiento
de un protocolo de cooperacion
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El Comando Conjunto de Ciberdefensa asumio la
responsabilidad de definir, dirigir y coordinar la
concientizacion, la formacion y el adiestramiento
especializado en materia de Ciberdefensa.

para la difusion de avisos, alertas
y alarmas de ciberataques.
4.Trabajar en la creacién y apli-
cacion de una MISP (Malware
Information Sharing Platform), para
intercambio de informacién entre
paises iberoamericanos.
5.Brindar apoyo entre paises ami-
gos para grandes eventos.
6.Evolucion de la Carta de Intencio-
nes del FIC.
7.Evaluar posibilidades de colabo-
racion en actividades de educa-
cién y entrenamiento (cursos).
A su vez se dejo plasmado en dicho
documento el procedimiento para
la incorporacion de nuevos paises
que pretendan incorporarse al FIC.
Portugal asumid la responsabilidad
de redactar las normas que regirdn
tanto para la organizacion de los
préximos foros como asi también
para las pautas que regulan el
desarrollo de los ciberejercicios, las
cuales fueron aprobadas durante
el III FIC. También se propuso inte-
grar al FIC a la Republica Oriental
del Uruguay, para lo cual y confor-
me al procedimiento establecidoy a
las comunicaciones efectuadas por
la Secretaria del Foro, se aprobo de
manera unanime su inclusion.

El 30 de agosto de 2018, en el
marco de las Ciberolimpiadas orga-
nizadas por Colombia, en su etapa
on line el CCCD obtuvo el 3¢ puesto
entre 13 paises, lo que permitio que
este Comando, en representacién
de las Fuerzas Armadas de la Repu-

blica Argentina, participara en la
etapa presencial de ese importante
evento. Para tal ocasién el per-
sonal seleccionado viajo a Bogota
— Colombia en noviembre de 2018,
donde participd a lo largo de tres
jornadas de las Ciberolimpiadas.
Entre el 22 y 25 de octubre de
2018 un equipo integrado por
personal del CCCD, personal de
la Direccidn de Ciberdefensa del
Ejército y personal de la Direccion
de Ciberdefensa de la Fuerza Aérea,
participaron del 2do Ejercicio del
Foro Iberoamericano de Ciberde-
fensa, que tuvo lugar en Espana,
en la Base de Retamares, sede del
Mando Conjunto de Ciberdefensa
espaiiol (MCCD). Los objetivos del
ejercicio se elaboraron segun las
Normas para el Funcionamiento
del Ejercicio a desarrollarse en el
marco del Foro Iberoamericano de
Ciberdefensay fueron:
1.Fomentar la cooperacion entre
los paises pertenecientes al Foro
Iberoamericano de Ciberdefensa
en este ambito, sin espiritu de
competicion.
2.Mejorar la preparacién para con-
ducir un Ejercicio Internacional
en el marco del Foro Iberoameri-
cano de Ciberdefensa.
3.Entrenar las capacidades técni-
cas cibernéticas de los equipos
involucrados en la actividad.
4.1dentificar las posibilidades
para realizar intercambio de
informacidn.

5.Fomentar el establecimiento del
protocolo de cooperacion para
la difusion de avisos, alertasy
alarmas de ataques cibernéticos,
conforme consta en la Carta de
Intencion del II Foro Iberoameri-
cano de Ciberdefensa.

6.Fomentar la creacion de una pla-
taforma electronica de intercam-
bio de informacién de malware
(MISP), para intercambio de
informacién entre los paises Ibe-
roamericanos, conforme consta
en la Carta de Intencién del II Foro
Iberoamericano de Ciberdefensa.

7.Incrementar el conocimiento
mutuo de las doctrinas de empleo
en el espacio cibernético.
Conforme a las propuestas efec-
tuadas, el FIC 2019 se desarrolld
en Brasil y el Ciberejercicio en su
tercera edicién también tendra a
ese pais como Sede.
De la Carta de Intenciones sus-
cripta por los representantes de los
paises miembros, los puntos mas
salientes fueron:
1.Elaborar un “Marco de Referencia
Doctrinario del Ciberespacio”
que defina el rol de las Fuerzas
Armadas y su marco de actuacion
general; y que incluya, ademas,
un glosario de términos unificado
en la materia.

2.Estudiar la posibilidad de
compartir informacion,
bilateralmente, acerca los
siguientes asuntos:
a.La forma en que estan
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El Comando Conjunto de Ciberdefensa se impuso
como responsabilidad, “Especificar, coordinar la
concientizacion, formacion y el adiestramiento
especializado en materia de Ciberdefensa para el
Personal integrante de las FFAA".

desarrollando operaciones
ofensivas, cudl es el proceso y
si hay un marco juridico que
respalde estas acciones.

b. Difusion de doctrina conjunta,
combinada y multilateral con
aliados para el desarrollo de
operaciones cibernéticas.

c. Plan de carrera para los
cibercomandos y qué
estrategias existen para
retener el capital intelectual
humano capacitado.

d.La forma en que estan gene-
rando doctrina conjunta para
Ciberdefensa.

3.ELIII Ejercicio Iberoamericano
de Ciberdefensa definird como
objetivo integrar y fortalecer

la cooperacion entre paises

miembros para reaccionar ante un

ataque cibernético con capacidad
de respuesta. Se propuso incluir
en el objetivo del III Ejercicio

Iberoamericano de Ciberdefensa

la integracion del Planeamiento de

Ciberoperaciones en apoyo a las

Operaciones de mar, aire y tierra,

a fin de continuar generando

doctrina en este rubro.

4.Llevar a cabo los desarrollos

y gestiones necesarios para

implementar, en todos los paises

miembros integrantes del Foro

Iberoamericano, bases integra-

das en la plataforma MISP (dicha

intencién ya se materializo).
5.Efectuar sesiones virtuales con
los representantes de los paises
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miembros cada 3 meses para dar
a conocer buenas practicas, lec-
ciones aprendidas y casos emble-
maticos en cada uno de los paises,
para compartir con los demas
(dicha intencion se viene cumpli-
mentando de manera periddica a
través de videoconferencias).

b. Legislacion y Reglamentacion

En esta esfera de Interés, la promul-
gacion de la Legislacion respectiva
por parte de las distintas carteras
ministeriales, como asi también las
necesidades que surgen para in-
corporar la Ciberdefensa al planea-
miento y ejecucion de las opera-
ciones que realiza el Instrumento
Militar, proporcionan el input para
que el CCCD se aboque a la elabora-
cién de la doctrina necesaria para el
adecuado empleo de los medios de
Ciberdefensa a disposicion. La doc-
trina de Ciberdefensa elaborada en
el &mbito del Estado Mayor Conjunto
de las Fuerzas Armadas (denomina-
da Doctrina Conjunta) sirve de base
para la elaboracién de la doctrina
propia, por parte de cada una de las
organizaciones de Ciberdefensa de
las Fuerzas Armadas (denominada
Doctrina Especifica). De esta ma-
nera y desde el punto de vista de la
Ciberdefensa, el circuito doctrinario
queda debidamente articulado para
todo el Instrumento Militar. A su
vez, personal del CCCD con amplia
formacion y experiencia participa
en equipos Ad Hoc para la actualiza-

cion doctrinaria, asesorando sobre
aquellos conceptos de Ciberdefensa
(ue son necesarios incorporar en los
diferentes reglamentos.

Vinculado con la Cooperacién
Internacional, a partir de acuerdos
bilaterales que el Estado Mayor
Conjunto de las Fuerzas Armadas
suscribe con paises amigos, se ha
avanzado en la elaboracién de Doc-
trina de Ciberdefensa Combinada en
un paso mas para lograr el adecua-
do entendimiento y avanzar en la
aplicacion de las Buenas Practicas
de la Ciberdefensa en la ejecucién
de Operaciones Combinadas.

c. Capacitacion, Creacion de
Competencias y Sensibilizacion

1. Plan de Formacioén en Ciberdefensa
En esta esfera de Interés, el CCCD
ha trabajado bajo la consideracién
de que la construccion de una Ci-
berdefensa eficaz y eficiente no solo
contribuye a mejorar en su conjun-
to la Seguridad de la Informacion
del Instrumento Militar, sino que,
como factor de disuasion, es un
objetivo irrenunciable que depende
en gran medida de la calidad de la
formacion de todos cuantos tienen
alguna responsabilidad directa en
la materia. La consecucion de este
objetivo debe basarse en la defini-
cién, implementacién y continuo
perfeccionamiento de una forma-
cién orientada hacia las funciones
de cada uno de los puestos direc-
tamente relacionados con activi-
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ESQUEMA DEL PLAN DE FORMACION DE OFICIALES

FORMACION DE OFICIALES
{
[ | )
Formacicn Basica Formacion Especial Foramcion Avanzada en Perfiles de Ciberdefensa
| !
, ( ; )
Formacion Inicial Perfeccionamiento Formacion de Formacion Avanzada Formacion asociada a la FUNCION
en los Institutos de Cuadros en Oficiales en Institutos - ) .
de Formacion Ciberdefensa Superiores 1 ] l
Oficiales Egresados Cursos Postgrados
de los Institutos Generales
Superiores
Formacion de Formacion avanzada Formacion ESPECIAL Curso de @
BASICA en en Perfiles en TIC Ciberespacio CONDUCTORES DE
Ciberdefensa de Ciberdefensa durante EESSG6 CIBEROPERACIONES -
regulares !/ ESGC / Facultades 0f(s) Cpo Cdo
. Ing (EA / FAA) con Educ Superior
. Asesor
EXPERTO EN
. ;-.-. 2 CIBER
d INTELIGENCIA
OPERADOR CD = — : 5
PLANIFICADOR / ASESOR Oficiales Técnico Especializacion
CIBEROPERACIONES Subalternos Asesor CRIPTO
SUPERVISOR EXPERTO EN Y SEG TELE
CIBERDEFENSA ;
Curso de ! INFORMATICA
o0 0 SUPERVISION DE
SOC / CSIRT / CERT A
ANALISTACD Asesar ializacis
“Tw .= INFORMATICA ESF'"”:S"’E'E“*C"’"
- EREIRE INFORMATICA
INVESTIGADOR C——
DESARROLLADOR Curso de MAESTRIA EN
TECNOLOGIA DEL ANALISTA CIBERDEFENSA
CIBERESPACIO AMENAZAS,
RIESGOS Y
VULNERABILIDAD Otras Carreras
de POSGRADO
en Areas TIC

Fuente: elaboracion propia del CCCD

dades de Ciberdefensa, tanto en

la conduccion de Operaciones del
Ciberespacio como en los aspectos
técnicos y eminentemente opera-
tivos. En ese sentido, es necesario
alcanzar y mantener los conoci-
mientos, habilidades, experiencia
y capacidades tecnologicas que
necesita el Instrumento Militar para
sustentar todos los objetivos de
Ciberdefensa.

Conforme a lo expresado prece-
dentemente, el Comando Conjunto
de Ciberdefensa asumio la respon-
sabilidad de definir, dirigir y coordi-
nar la concientizacién, la formacién

y el adiestramiento especializado
en materia de Ciberdefensa. Del
estudio de los cometidos relacio-
nados con la Ciberdefensa y de las
necesidades formativas que de todo
ello se derivan, el Comando Conjun-
to de Ciberdefensa ha desarrollado
un Plan de Formacién en Ciberde-
fensa, que serd el instrumento para
la adquisicién, mejora y actualiza-
cién de competencias necesarias
en aspectos relativos a la Ciberde-
fensa. Este plan facilita, ademas, la
implementacion de los trayectos
formativos que permitirdn alcanzar
la capacitacidn necesaria a cada

uno de los distintos grupos de for-
macion identificados.

Un anélisis de la situacion ha
permitido determinar que, en la
actualidad, la formacién en este
ambito es escasa, parcialmente
satisfecha con perfiles técnicos del
area TIC, sin conocimientos profun-
dos de las Operaciones Militares ni
de Operaciones del Ciberespacio,
no esta debidamente estructurada
ni homologada, y no garantiza la
capacitacion del personal para el
acceso a formacién de mayor nivel
tecnoldgico ni para satisfacer las
necesidades reales de las FFAA en
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ESQUEMA DEL PLAN DE FORMACION DE SUBOFICIALES

FORMACION DE SUBOFICIALES

[

Formacidn Basica ]

Foramcidn en Ciberdefensa

|

Perfeccionamiento
de Cuadros en
Ciberdefensa

Formacion Inicial
en los Institutos
de Formacion

Formacion de PERFECCIONAMIENTO
BASICA en en Areas TIC
Ciberdefensa durante cursos
regualres
OPERADOR CDI ANALISTA CD

Formacion Formacion
Avanzada asociada al ROL
I |
Suboficiales Subof Téc, Subof con
Técnicos formacion Técnica
( Universitaria o
Curso AVANZADO Educacion Superior

iy
ANALISTA DE
DISPOSITIVOS
Curso de
E GESTION DE
INCIDENTES
ESPECIALISTA
PLATAFORMAS
DE HARDWARE Curso de
EXPL / VIG DEL
CIBERESPACIO
ESPECIALISTA
TECNOLOGIAS
; Curso de
DE SOFTWARE Experto en
P AUDITORIA DE
Suboficiales con Sonimmal
formacian Técnica
Universitaria o ;
Educacion Superior el
. Experto en

en Ciberdefensa

s | 2

Curza do ANALISIS FORENSE

SUPERVISION DE
SOC / CSIRT / CERT
Curso de
E‘ Experto en

| SOFTWARE SEGURO

Fuente: elaboracion propia del CCCD

la Conduccién de Ciberoperacio-
nes. No obstante, se considera que
la formacién en Ciberdefensa se
debe apoyar en gran medida en los
activos de las FFAA y se acreditaran
mediante titulos o certificados obte-
nidos de la forma que se determine
para cada caso.

El Plan fue concebido con el
objetivo fundamental de definir los
requisitos de formacion basados
en perfiles, en materia de Ciberde-
fensa, que deberian alcanzar los
integrantes de las FFAA que ocupen
puestos de trabajo relacionados con
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la Ciberdefensa. Sera también de
aplicacién tanto para el personal
militar como para el personal civil
que se incorpore a las organiza-
ciones de Ciberdefensa. A su vez,
este Plan persigue como finalidad
la descripcion de las responsabili-
dades generales en formacion de
Ciberdefensa en el &mbito de las
FFAA. En este sentido, y a futuro,
los programas de formacion y los
planes de estudio de los Institutos
Militares en donde se desarrolle la
formacion en Ciberdefensa deberan
tener en consideracion el presente

Plan. En su disefo se ha contem-
plado, en el mayor grado posible, el
aprovechamiento de las estructuras
de los Planes de Carreras vigentes
en las FFAA. De igual manera, se
definen también los mecanismos
para la actualizacidén continua en
las competencias del personal.

El proceso de evaluacion de este
plan se llevara a cabo de acuerdo
con las normas de evaluacion del
sistema de ensenanza militar, de
manera progresiva, con el propdsito
de que se encuentre completamen-
te implementado en el corto plazo.
El analisis y estudio de los resulta-
dos de este plan serviran de base
para los futuros reajustes.

Dentro del presente documento
se establecen dos partes diferencia-
das, una primera relacionada con la
identificacion de los grupos funcio-
nales del personal relacionado de
alguna forma con la Ciberdefensa y
sus necesidades formativas, y una
segunda relacionada con la mejora
y adaptacién de este Plan.

2. Plan de Concientizaciony
Sensibilizacion

Por similitud a lo que sucede en
otras areas, se puede afirmar que
en Ciberseguridad el eslabon mas
débil es el individuo como usuario
del sistema. A su vez, si se conside-
ra que la innovacién y avance tec-
nolégico son continuos y aventajan,
en algunos casos, la capacidad de
adopcion de medidas de seguridad
resulta entonces necesario implicar
activamente a todos los usuarios
en la proteccién y defensa de las
redes y de los sistemas de infor-
macion vinculados a las FFAA. En
este sentido se debe tener presente
que la gestion eficaz de los riesgos
derivados del ciberespacio debe
edificarse sobre una sélida cultura
de Ciberseguridad. Ello requiere de
los usuarios una comprension par-
ticular respecto de los riesgos que
existen al operar en este medio, asi
como del conocimiento de las he-
rramientas para la proteccion de su
informacidn, sistemas y servicios.
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Lainstalacién en la concien-
cia del personal de las Fuerzas
Armadas de una solida cultura de
Ciberseguridad proporcionara a
todos los actores la responsabili-

dad y la confianza necesaria para “especificar, coordinar la concien-
su interaccién en un medio tan tizacidn, formacién y el adiestra-
complejo y sensible como es el del miento especializado en materia de
ciberespacio. El CCCD se impu- Ciberdefensa para el personal inte-
so como responsabilidad la de grante de las FFAA”, definiendo a la

EJEMPLO DE LINEAS DE CONCIENTIZACION Y OBJETIVOS PERSEGUIDOS DEL PLAN DE CONCIENTIZACION EN CIBERDEFENSA

Nro Lineas de concientizacion

.

1 General

2 |dentificaciony
Credenciales de acceso

3 Navegacion de Internet

4 Correo electranico

5 Serviciosenlared

6 Actividad en redes sociales

7 USBYy soportes de
informacion

8 Proteccion del entorno
personal

9 Fuera de la oficina:
Movilidad

10 Prevenciony reaccion
ante los incidentes

Objetivos generales de concientizacion
|

11 Dar a conocer los riesgos del ciberespacio.

1.2 Informar que las FFAA son abjetivo de ciberatagues, aumentando esta circunstancias el nivel de
amenaza al que esta sometido su personal.

2. Concientizar de laimportacia de una gestion adecuada de las contrasenas y de otras credencia-
les de accesa en la proteccion de la informacion.

31 Promocionar el uso responsable de Internet.

3.2 Difundir habitos y buenas précticas de navegacion por Internet.

3? Ensenar cémo identificar enlaces potencialmente peligrosos.

; Recomendaciones especificas para el uso de servicios electronicos homebanking y pagos on-line

4] Advertir que el correo electranico es uno de los medios mas frecuentes de ciberataque, puesto que
no es un método totalmente sequro para intercambiar informacion fuera del &mbito de las FFAA.

4.2 Ensefar como identificar mensajes potencialmente peligrosos (“pishing”y fraudes on-line)

51 Difundir recomendaciones de uso seguro de servicios de internet, conciliando la productividad

con la seguridad.

Recomendaciones especificas para proteger la informacion personal en Internet.

6.1 Explicar a los usuarios como pueden ser victimas de ataques de “ingenieria social”, especial-
mente en las redes sociales.

6.2 Promover la prudencia en el uso de las redes sociales, especialemente a la hora de publicar
informacion.

6.3 Prevenir situaciones de riesgo paralas FFAA o terceras personas que tienen relacion con los usuarios.

1 Avisar de los riesgos asociados al uso de soportes y dispositivos de almacenamiento USB (infec-
cion, pérdida de informacion y posible infraccion de la normativa)

8.1 Explicar alos usuarios como pueden proteger su PC personal.

8.2 Ensenar como es posible trasladar esta proteccion a los dispositivos y redes personales en el

ambito personal.

9.1 Informar a los usuarios de su especial vulnerabilidad en situacién de movilidad fuera de su
puesto de trabajo.

9.2 Explicar a los usuarios como pueden proteger los dispositivos méviles y portatiles tanto en el
ambito profesional como el personal.

10.1 Poner de manifiesto la importancia de la participacion de los usuarios en la deteccion temprana
y respuesta a incidentes de ciberseguridad.

10.2 Fomentar que el usuario acuda a informarse sobre los riesgos y alertas de seguridad a través de
los portales falsos.

10.3 Ensenar a identificar incidentes, actividades o comportamientos sospechosos que deban ser
reportados para su tratamiento por personal especializado.

10.4 Difundir el procedimiento para comunicar incidencias de seguridad, sean reales o falsas alar-
mar alas unidades encargadas de gestionarlas.

Fuente: elaboracién propia del CCCD
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El Comando Conjunto de Ciberdefensa elaboré un Plan de
Concientizacion de Ciberdefensa para el Personal de las
Fuerzas Armadas, que tiene por finalidad definir un conjunto
de acciones dirigidas a todos los usuarios de las Tecnologias
de lainformacion y la comunicacion (TIC), integrantes de las
FFAA para que sean conscientes de los riesgos y amenazas
alos que diariamente se enfrentan en el ciberespacio.

concientizacion como las acciones
necesarias para facilitar al perso-
nal la compresion de las amenazas
generadas por los potenciales
adversarios o elementos hostiles en
el ciberespacio; asi como la manera
en la que, tanto a nivel individual
como colectivo, se puede y debe
contribuir a evitar o contrarrestar
estas amenazas, reaccionando
oportuna y adecuadamente. Al
respecto se debe dejar establecido
que la seguridad de la informacién
es responsabilidad de todos los
miembros de las Fuerzas Armadas,
los cuales deberan estar adecuada-
mente formados y concientizados
para el satisfactorio cumplimiento
de sus responsabilidades.

A fin de contribuir a la toma de
conciencia del personal, el CCCD
elaboro un Plan de Concientizacion
de Ciberdefensa para el Personal
de las Fuerzas Armadas, el mismo
tiene por finalidad definir un con-
junto de acciones dirigidas a todos
los usuarios de las Tecnologias de
la informacién y la comunicacion
(TIC) e integrantes de las FFAA para
gue sean conscientes de los riesgos
y amenazas a los que diariamente
se enfrentan en el ciberespacio, asi
como la forma de prevenir, atenuar
y mitigar sus efectos. Como aspecto
secundario se persigue la extension
de estas acciones a su ambiente
familiar, con independencia a que
su puesto de trabajo implique o no
el uso de las TIC, toda vez que este

60. VISION CONJUNTA

personal es susceptible de hacer
uso de estas en otros ambitos, con
impacto posible en el entorno de las
FFAA. A su vez, el plan describe las
responsabilidades generales de la
concientizacién en el marco de las
FFAA y los recursos necesarios para
su implementacion.

d. Gestion de Riesgos parala
Ciberdefensa / Preparacion y Resiliencia
EI CCCD ha confeccionado bajo un
enfoque sistémico un manual de
procedimientos estandarizados,

los que pueden considerarse como
actividades de procesos y sub-
procesos de Ciberdefensa Pasiva.
Se enfocan principalmente en la
descripcién de los Procedimientos
Operativos Normales destinados

a ejecutar la Ciberdefensa de las
Infraestructuras Criticas de la In-
formacion del Instrumento Militar
(Sistemas de Comando y Control,
Sistemas de Comunicaciones, Siste-
mas de Armas, Sistemas de Control,
Sistemas Computarizados en apoyo
a las Operaciones Militares) y otros
Recursos Esenciales de Sistemas,
Redes, Datos e Informacion de las
FFAA, siendo de aplicacion en tiem-
po de paz para adiestrar, entrenar

y ejecutar las acciones del Sistema
de Respuesta de Ciberdefensa por
parte del Centro de Operaciones de
Ciberdefensa del CCCD principal-
mente. El Manual de Procedimien-
tos fue difundido a las FFAA para su
implementacién como asi también

para la incorporacién de mejoras,
conforme a las Lecciones Aprendi-
das de la Experiencia de cada or-
ganizacion, dado que las amenazas
ala Ciberseguridad se presentan
tan dindmicas como impredecibles,
cualquier procedimiento que se
instaure, requiere una actualiza-
cién constante.

e. Servicios de Infraestructura
Fundamental y Servicios Esenciales
Conforme a la mision impuesta, el
CCCD debe estar en capacidad de
repeler aquellos ciberataques contra
las Infraestructuras Criticas de la In-
formacién y las Comunicaciones y los
activos del Sistema de Defensa Na-
cional?y del Instrumento Militar. No
obstante, a lo largo de los afios y con
especial énfasis desde la creacion del
CCCD, diversos documentos politicos
han coincidido en senalar que:
1.Relacionado a Amenazas Ciber-
néticas: Resulta necesario enca-
rar el abordaje de esta proble-
matica desde la perspectiva de la
Defensa Nacional a fin de adoptar
medidas y acciones tendientes a
resguardar la seguridad ciber-
nética de las infraestructuras
criticas del Sistema de Defensa
Nacional como asi también aque-
llas que sean asignadas a dicho
sistema para su proteccion.

2.E| Sistema de Defensa Nacional se encuentra
definido en el Art 9 de la Ley 23.554 - Defensa
Nacional
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PROCESOS Y SUBPROCESOS

Analisis en Tiempo Real

> Centro de llamadas

> Monitoreo de eventosy prioriza-
cion de incidentes en tiempo real

Inteligencia y Analisis

de Tendencias

> Recopilacion y andlisis de
noticias del ciberespacio

> Distribucidn de noticias del
ciberespacio

> Creacion de noticias del
ciberespacio

> Fusion de noticias del ciberespacio

> Observatorio de Tecnologias y
Tendencias

> Advertencias, alertas y alarmas
de amenazas, vulnerabilidades,
incidentes y ciberagresiones

> Evaluacion de amenazas

Analisi de Incidentes

y Respuesta

> Andlisis de incidentes

> Anélisis de actividad sospechosa
o maliciosa

> Servicios de deteccion de
Intrusiones

> Coordinacion de respuesta a
incidentes

> Implementacion de
costramedidas

> Respuesta “en sitio” a incidentes

> Respuesta remota (on-line /
off-line) aincidentes

> Respuesta a vulnerabilidades

> Coordinacion de Respuesta a
vulnerabilidades

> Respuesta a componentes o
dispositivos afectados

> Coordinacion de Respuesta a
componentes o dispositivos
afectados

> Continuidad de las operaciones
y planeamiento de recuperacion
antes desastres

Auditoria y Amenza Interna

> Recopilacion, retenciony
almacenamiento de datos para
auditorias

> Creacion de contenido y
administracion de datos para
auditorias

> Apoyo en caso de amenaza
interna

> Investigacion en caso de
amenaza interna

Exploracion y Evaluacién

> Mapeo y estadistica de redes
> Busqueda de vulnerabilidades
> Evaluacion de vulnerabilidades
> Prueba de intrusion

Aptitudes de Maxima Capacidad

> Andlisis de riesgos

> Proteccion de [ICC / Recursos
Esenciales

> Consultoria en seguridad
(Tecnoldgicay Legal)

> Sensibilizaciony
concientizacion

> Formacion y Capacitacion

> Evaluacion de producto

> Certificacion de producto

PROCESOS Y SUBPROCESOS

Analisis de Dispositivos y

Componentes

> Manejo de componentes,
dispositivos 0 imagenes
forenses

> Analisis de implantes y malware

> Andlisis de componentes,
dispositivos o imagenes
forenses

Apoyo al Ciclo de Vida de

Herramientas del Sistema de

Respuesta

> Obtencion y mantenimiento de
Dispositivos de Proteccion de
Borde

> Obtencion y mantenimiento de
Infraestructura del Sistema de
Respuesta

> Ajuste y mantenimiento de
sensores

> Servicios de soporte en linea
para descarga de software y
firmware

> Distribucion de actualizaciones
de software, firmware y
hardware

> Creacion de “firmas”
personalizadas

> Ingenieriay despliegue
de herramientas de
ciberseguridads

> |+D de herramientas de
ciberseguridad y ciberdefensa

> Scripts y automatizacion

Aptitudes de Maxima Capacidad

> Planeamiento de Operaciones
del Ciberespacio

> Conciencia de la situacién

> Coordinacion, comando y Control
de Operaciones

> Gestion de la Interoperabilidad
de sistemas y redes

> Integracion de metadatos y
Correlacion de eventos

> Servicios de mesa de ayuda para
PPOONN

> Construccion de Conocimiento y
Entrenamiento

> Virtualizacion y simulacion

> Servicios de Ciberequipo
Colorado

> Actualizacion de normas legales,
técnicas o doctrinas

> Difusion de Tacticas, Técnicasy
Procedimientos (TTPs)

> Relacion con los Medios de
Comunicacion

> Acciones de Respuesta
Inmediata (Canalizar, Bloguear
o Detener, Neutralizar o Mitigar,
Degradar, Anular)

FUNCIONES

> Reactivas

> Proactivas

> Gestion de Calidad de Seg
Informacion

> Preventivas

> Otras

2.Relacionado a Riesgos (ataques a
objetivos estratégicos): El Sistema
de Defensa Nacional debe planifi-
cary proteger los objetivos estra-
tégicos que puedan ser objeto de
una agresion. La atencion de este
riesgo debe focalizarse particu-
larmente en aquellas infraestruc-
turas cuyo funcionamiento resul-
te critico para el cumplimiento de
las funciones vitales del Estado
Nacional, su Defensa Nacional,
el ejercicio de la soberania y el
resguardo de la vida y la libertad
de sus habitantes.

Considerando los dos conceptos
referidos, serd responsabilidad
del CCCD, planificar la proteccion
cibernética de aquella Infraestruc-
tura Critica y Objetivos Estratégi-
cos, alguno de los cuales prestaran
un servicio esencial a la Nacion.
En esa planificacién adquirird un
valor especial las vinculaciones
con todos aquellos estamentos del
Estado, necesarios para lograr las
coordinaciones a fin de evitar su-
perposiciones en el esfuerzo que
demande la proteccion. Asimismo,
debe contemplarse un estrecho

relacionamiento con el ambito
privado, ya que muchos de los
servicios esenciales del pais estan
en manos de ese sector. En tal
sentido, el ejercicio de las Buenas
Practicas y fundamentalmente
los antecedentes que se tengan
de su correcta implementacion
en otras esferas de Interés, seran
de particular importancia ya que
operaran como un catalizador
para generar los lazos de confian-
za necesarios para la eficiente y
eficaz Ciberdefensa del objetivo
que se trate.
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CIBERDEFENSA

La Republica Argentina, en la busqueda de la
Ciberseguridad y Ciberdefensa de sus Infraestructuras
criticas, viene realizando esfuerzos que se materializan
en el ambito politico, legislativo, judicial, académico

y cientifico tecnolégico.

CONCLUSIONES
Los distintos Estados han buscado
enfrentar las amenazas y riegos que
implica el ciberespacio y que afec-
tan a los conceptos de seguridad
y defensa de diferentes maneras,
pero que basicamente responde,
entre otros aspectos, a la conforma-
cién de estructuras organizativas
que permitan proteger sus activos
digitales; a la adecuacién del marco
legal que le permita desenvolver-
se en ese ambiente para marcar
los limites que tiene su accionary
penalizar a quienes los infringen; a
la incorporacion de contenidos en
sus programas educativos, buscan-
do desde la temprana edad crear
conciencia de los riesgos que ace-
chan en el ciberespacio y facilitar
la formacion de especialistas; a la
suscripcion de acuerdos interna-
cionales que favorezcan la coopera-
cién de esfuerzos y a la creacion de
estrategias y politicas que permitan
alcanzar los objetivos deseados.
Las organizaciones internacio-
nales también se han esforzado en
dotar con modelos o estrategias
para afrontar las amenazas de
Ciberdefensa y Ciberseguridad de
los Estados. Han publicado varios
documentos o estdndares, como
la Guia de la ciberseguridad para los
paises en desarrollo (ITU 2007) o el
National Cybersecurity Strategy Guide
(ITU 2018). Ambos son modelos de
referencia basados en la valoracién
de activos, capacidades, necesida-
des, amenazas y riesgos en sectores
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publicos y privados del Estado para
construir y ejecutar una estrate-
gia de ciberseguridad nacional.

No podemos dejar de hablar de
entidades de estandarizaciéon como
la Organizacién Internacional de
Normalizacion (ISO), que con sus
Sistemas de Gestion de Seguridad de la
Informacién (SGSI) contenidas en la
ISO/IEC 27000, Tecnologias para la
seguridad de la Informacion y Técnicas
de Seguridad pretende dar una pro-
puesta mas orientada a los aspectos
especificos de seguridad en una
entidad u organizacion.

La Republica Argentina, en la
busqueda de la Ciberseguridad y
Ciberdefensa de sus Infraestruc-
turas criticas, viene realizando
esfuerzos que se materializan en el
ambito politico, legislativo, judicial,
académico y cientifico tecnologico.
La creacién del Comando Conjun-
to de Ciberdefensa es parte de la
respuesta, desde el punto de vista
de la Defensa, a la problematica que
plantea el ciberespacio. A pesar de
que, como se expresara en el pa-
rrafo precedente, existen modelos
integrales para encarar la Ciberse-
guridad y la Ciberdefensa, el pais
no ha logrado adaptarse completa-
mente a alguno de estos modelos.

No obstante, desde su origen, el
CCCD ha buscado erigirse como un
referente en materia de Ciberdefen-
sa, donde el ejercicio de las Buenas
Précticas en todo su accionar res-
ponde a los conceptos rectores de su
creacion. Asimismo, y a partir de las

relaciones organicas y funcionales
otorgadas para su vinculacion con las
Direcciones de Ciberdefensa de las
Fuerzas Armadas, permite trasladar
su impronta a ellas. Su relaciona-
miento internacional, fundamental-
mente a través del Foro Iberoame-
ricano de Ciberdefensa como asi
también la participacion en otros
espacios de debate, es un intento de
intercambiar experiencias y cono-
cimientos que resulten beneficiosos
para la organizacién. En el &mbito

de la formacion y concientizacion,

se considera que la excelencia en la
capacitacion de los recursos huma-
nos es fundamental. A partir de esa
premisay a través de la elaboracién
de sendos planes, el CCCD pretende
dar un aporte a los decisores que
tienen en sus manos la posibilidad
de suimplementacién y articulacion.
La gestién de riesgos a partir de la
elaboracion de un Manual de Proce-
dimientos, que se suma a la elabora-
cion de Doctrina Conjunta y Combi-
nada, ha tenido su correlato de éxito
en la ciberseguridad y Ciberdefensa
de grandes eventos, tal como fue la
colaboracion prestada con miembros
del CCCD en el Equipo de Respuesta
ante Incidencias de Seguridad Infor-
maticas (CSIRT por su sigla en inglés:
Computer Security Response Team) del
Gobierno de la Ciudad Autonoma de
Buenos Aires, durante la realizacion
de los Juegos Olimpicos de la Juven-
tud en el 2018, como asi también du-
rante la Ciberdefensa de la Cumbre
del G-20, realizada en Buenos Aires
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en diciembre de 2018. El enfoque
que adoptan distintos documentos
politicos, en los aspectos referidos a
riesgos y amenazas cibernéticas, le
confieren al CCCD la posibilidad de
la planificacion de la Ciberdefensa
de aquellas Infraestructuras Criticas
y Objetivos Estratégicos que el nivel
politico le asigne para su proteccion,
en un ambiente tan difusoy sin
limites fisicos como es el ciberespa-
cio, alo que se suma la dificultad de
la atribucion y donde el CCCD debera
articular su accionar con el &mbito
publicoy privado, resulta casi condi-
cion sine qua non la transparencia 'y
las buenas practicas.

En el desarrollo del presente
trabajo se ha intentado establecer,
por analogia, pero a un nivel sensi-

blemente inferior, utilizando como
marco conceptual las esferas de
interés establecidas en las “Buenas
Practicas en la Estrategia Nacional
de Ciberseguridad” que ofrece la
“Guia para la Elaboraciéon de una
Estrategia Nacional de Cibersegu-
ridad”, aquellos aspectos que ha
podido desarrollar el CCCD, en su
reducido radio de accion como es
la Ciberdefensa. Muchos de los as-
pectos referidos fueron realizados
por iniciativa propia. Es de prever
que, a partir de la recientemente
promulgada Estrategia de Ciber-
seguridad Nacional, la expansion
del Comité Nacional de Cibersegu-
ridad con la participacién de otras
carteras ministeriales, la definicion
de términos a partir de un glosario

comun, sumado a la manera de
definir las infraestructuras criti-
cas, impulsaran acciones sobre los
distintos actores responsables de
la Ciberseguridad/Ciberdefensa,
que en el caso particular del CCCD
potenciaran el crecimiento de los
aspectos ya referidos en un inten-
to de alcanzar las Capacidades de
Ciberdefensa planificadas para el
corto, mediano y largo plazo, a fin
de proporcionar a la Republica Ar-
gentina de una organizacion valiosa
para la Ciberdefensa de sus activos
digitales y al Instrumento Militar
de un elemento multiplicador de
fuerzas. En ese escenario incierto
que representa el futuro, el CCCD
no abandona un instante el esfuer-
70 que la tarea le demanda. 1
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EDUCACION

LAS BUENAS

LECTURAS COMO

FORMADORAS

DEL LIDERAZGO

Por GD(R)GUSTAVO JORGE L. MOTTA

No existe un buen comandante
con intelecto limitado

Clausewitz en De la Guerra
si como un médico actuali-
A za sus conocimientos para
curar y decidir mejor en el
quirdfano o en el consul-
torio; o un contador moderniza su
biblioteca virtual para identificar
problemas y determinar las mejores
soluciones contables, la profesion de
las armas requiere de una constante
preparacion intelectual.
Detras de un porte marcial,
la uniformidad, las rutinas y los
procedimientos mas cercanos a una
ajustada maquina que a un homo
sapiens, son las Fuerzas Armadas
(FFAA) de todo el mundo que han
prohijado pensadores brillantes,
originales y conductores de fuste.
El ejercicio de la profesiéon de
las armas no sofoca la libertad de
pensamiento. Por el contrario, la
estimula, porque los conflictos mo-
dernos requieren de una gran capa-
cidad de adaptacién. Las soluciones
a los problemas militares complejos
no son copias regimentadas de la
doctrina vigente. Ella no es infali-
ble y siempre requiere juicio en su
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aplicacion. El oficial poco imagina-
tivo se resguardara en sus defini-
ciones y contenidos y la recitara
de memoria. Pero no entendera el
sentido de su aplicacion para cada
caso particular.

La doctrina cumple un rol fun-
damental. Fue redactada sobre la
base de la experiencia y la sangre de
muchos soldados. En los niveles in-
feriores, la doctrina de procedimien-
tos se aplicard, en general, tal como
se ensena. En otros niveles, sera un
sistema mas amplio que abarcara la
esencia, las metas y la naturaleza de
la guerra a enfrentar.

De alguna forma, la historia nos
ensena que debemos conocer la
doctrina en profundidad, porque
nos ayudara en el caos de la guerra.
Esta nos da una forma de pensar
que no esta limitada a reglas pres-
criptivas. Una doctrina bien aplicada
lleva a un comportamiento consis-
tente, a la confianza mutua y a una
accion colectiva, pero siempre, sin
restringir la iniciativa.

Para contribuir con el desarrollo
del pensamiento critico y las habilida-
des como conductor militar se requie-
re, ademas del estudio de la doctrina,
la realizacion de una lectura perma-
nente y continua a lo largo de toda la
carrera militar (y de toda la vida).

Palabras Clave:
>Doctrina
>Pensamiento critico
>Lectura

La palabra es la expresion del
pensamiento. Como cualquier otra
cosa en la vida, el pensamiento se
forma con la lectura abundante de
buenos libros. Si la palabra es con-
fusa, es porque el pensamiento lo es
y porque ha sido formado focalizan-
dose en la urgencia, antes que ser
formado en la importancia y en el
andlisis de contenidos.

La formacion del conductor
militar debe ser siempre integral,
para abarcar lo intelectual, lo técni-
co-profesional, la aptitud fisica y lo
espiritual. Aspectos que nunca de-
ben descuidarse y en ello la lectura
juega un rol fundamental. El habito
de la lectura es sano, formativo y
rinde frutos en forma constante.

Si pensamos en el liderazgo actual
(y de todos los tiempos), este se vera
sdlidamente reforzado cuando los su-
bordinados vean que quien esta fren-
te a ellos se expresa y conduce con la
autoridad que da el conocimiento.

Las urgencias en la vida del
oficial son tantas, que los libros
buenos se van apilando “para leer
cuando haya tiempo”, y al final uno
se encuentra con esa pila de libros
sin leer cuando se retira.

El oficial no puede conformarse
con ser un especialista, aunque de
por si es bueno que lo sea en alguna
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rama de la profesion. Cuanto mas
ascienda en sus responsabilidades,
mas generales y abarcativos debe-
ran ser sus conocimientos. Como

se dijo anteriormente, la historia

es fundamental, pero ademas, la
tactica, la estrategia, la geografia, la
defensa, la psicologia, las relaciones
internacionales, la geopoliticay la
sociologia, entre otras disciplinas,
ayudaran a completar la mochila del
conductor. Probablemente, sin darse
cuenta, en momentos de su vida mi-
litar debera valerse de esos conteni-
dos para tomar una decision.

Cada integrante de las fuerzas mi-
litares deberia tener una lista de lec-
tura basica y otra expandida de libros
necesarios para cultivar su mente,
sea como conductor, integrante de
un Estado Mayor o miembro de una
rama determinada de su fuerza.

Estos libros deben ser infaltables
en su biblioteca. La lectura medi-
tada y profunda es una obligacién
individual y su comprobacién
deberia ser sistémica, a lo largo de
toda la carrera. Pero cuidado, que
leer sin comprender, es una pérdida
de tiempo. Repetir o leer resiumenes
elaborados por algun lector o cama-
rada “aplicado” no sirve. Leer para
entender demanda interés, esfuerzo
y habilidades cognitivas.

En la actualidad, los medios
sociales han incrementado el uso
de la tecnologia y eso ha causado
que el gusto por la lectura haya
decrecido notablemente, en
beneficio de la urgencia. Ahora
se ejercita mas la reaccion que la
acciéon meditada. Es positivo que
se ejercite la reaccion inmediata,
siempre y cuando se haya formado
bien el pensamiento para dar lugar
al sentido comun. Se ha priorizado
el andlisis —la separacion de partes
de un todo- antes que la sintesis y
la composicién de un pensamiento
nuevo deducido o inducido de
diferentes analisis. La toxicidad
de algunas redes y plataformasy
la falta de conocimiento aplicado
producen efectos negativos y
posiblemente irreversibles.

El reflejo de esta tendencia mo-
derna ha llevado a que los oficiales
jovenesy de edad media tiendan
Unicamente a leer reglamentos mili-
tares del nivel tactico. Esta moderna
tendencia se refleja en hablar o emi-
tir juicios de razon prescriptivos —los
que indican qué hacer y cémo hacer,
sin reflexion previa— y la tendencia
de hablar comenzando por infiniti-
vos, i.e. “atender aqui” o bien “los de
tal nombre, levantar la mano”, etc.

Asimismo, la lectura apresuraday
prescriptiva ocasiona que cuando se
escribe, se haga en forma confusa, en
parrafos largos que solamente dificul-
tan la comprension. Hasta se pueden
leer documentos oficiales compues-
tos de oraciones sin verbo, u oracio-
nes de una pagina de extension.

Por esta razon, se propone una
lectura formativa y continua, como
contribucion a la base comun de
pensamiento. Por supuesto, que esto
no significa minar la libertad inte-
lectual imprescindible en el avance
del conocimiento. La propuesta
permitira comprender contextos,
analizar fuentes, comparar con otra
informacién disponible, detectar
tergiversaciones, descartar lo que
no sirve y, sobretodo, desarrollarse y
decidir mejor, para evitar las mani-
pulaciones con otros propoésitos que,
lejos estan de contribuir a la com-
prension y al estudio de un tema.

Seguramente, el lector estara pen-
sando que esta de acuerdo con lo di-
cho hasta aqui, pero que no sabe por
donde empezar o seguir y, es posible,
que lo vea como un vano esfuerzo.

La profusién de publicaciones sobre
algunos temas puede marearnos. Por
ello, se deberian fijar algunas prio-
ridades. La lectura profunda es algo
que lleva afios. Se sugiere contar con
la ayuda de jefes o de camaradasy,
seguramente, con aquellos profeso-
res y especialistas de las diferentes
materias que podran guiarnos en la
busqueda y adquisicién, para tener
en cuenta que algunos de ellos estan
disponibles en Internet.

M4s abajo se agrega, a modo de
ejemplo una lista de libros basicos

y otra expandida a modo de menu.
El criterio es que para el profesional
de armas un buen comienzo puede
girar alrededor de la lectura de
tacticas, operaciones militares,
historia militar, estrategia y ciencias
sociales (relaciones internacionales
y geopolitica), etc. También en las
lecturas de los fracasos y éxitos

de las campanas militares, en las
memorias de aquellos que vivieron
de cerca los conflictos y en las fallas
en las operaciones militares, como
ademads en la estrategia general,
militar y operacional.

El orden empleado no significa
prioridad alguna. Seguramente, que
ella es materia muy opinable. Por
esa razon, dejo librado a cada uno de
los interesados a elaborar su propia
lista de lectura, teniendo en cuenta
que lo que encuentran mas abajo
constituye “una” lista y no “la lista”.

Y recuerde... es un deber de todo
superior estimular, motivary fo-
mentar la lectura de los integrantes
de su unidad. s
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LISTA BASICA DELIBROS

TiTULO

AUTOR

OBSERVACIONES

Laestrategia
Laaproximacionindirecta

Basil H. Liddell Hart

Biblioteca del Oficial - Circulo Militar
Volumen 719

La Segunda Guerra Mundial
(1939-1945). Historia Tacticay Estratégica

JF CFuller.

Biblioteca del Oficial - Circulo Militar

Estrategia, el camino

de Vergara Evergisto.

Editorial Universitaria del Ejército (EUDE)

Estrategia, métodosy rutinas

de Vergara, Evergisto.

EUDE

Elarte delaguerra SunTzu Varias ediciones
Understanding Modern Warfare David Jordan (Autor), James D. IdiomaInglés
Kiras (Autor), David J. Lonsdale
(Autor), lan Speller (Autor), & 2 méas
Modern Strategy Gray, Colin S. Idioma Inglés
Creadores de la Estrategia Moderna. 3 tomos Edward Mead Earle Biblioteca del Oficial - Circulo Militar

Estrategia Una Historia

Freedman, Lawrence

Laesferadeloslibros

The direction of War
Contemporary Strategy in Historical
perspective

Hew Strachan

IdiomaInglés

Historia del General San Martin

Bartolomé Mitre

Manuel Belgrano
Estadistay procer de laIndependencia
Hispanoamericana

Anibal Jorge Luzuriaga

Universidad de Moron

Guillermo Brown

Guillermo A. Oyarzabal

Instituto de Publicaciones Navales

General Norman H. Schwarzkopf
AUTOBIOGRAFIA Tapa dura(1993)

Norman Schwarzkopf

Plaza & Janes S.A Editores

Manual de la guerra de maniobras

William S. Lind

Biblioteca del Oficial - Circulo Militar

Infortunios Militares, laanatomia del fracaso
enlaguerra

Cohen Elliot; Gooch John

Instituto de Publicaciones Navales

Memorias de un soldado

Heinz Guderian

Biblioteca del Oficial - Circulo Militar

The utility of force Rupert Smith Idiomainglés
Routledge Handbook of Air Power-1st Edition John Andreas Olsen Idiomainglés
Principles of Maritime Strategy Julian Stafford Corbett Idiomainglés
Los Comandantes Bob Woodward EdicionesB
Escipion, El Africano. Liddell Hart, B. Ed Rioplatense

Elpensamientoylaguerra

Jean Guitton

Ediciones Encuentro

Historia delaGuerra

John Keegan

Turner Noema

Estrategia, lalogicade pazy guerra

Edward Luttwak

Instituto de Publicaciones Navales

Auge y caida de las grandes potencias

Kennedy, Paul

DEBOLSILLO

Geopolitica del Mar Argentino
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Koutoudjian - Martin - Ohanessian
- Caruso - Flores Zapata - Anschutz

- El Mankabadi

Instituto de Publicaciones Navales

Continta>
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TiTULO

AUTOR

OBSERVACIONES

Tropas Blindadas en la Batalla. Contraofensi-
vadelas Ardenasy Defensade St. Vith

Carlos Peralta

Biblioteca del Oficial - Circulo Militar

Geopolitica tridimensional Argentina: Re-
flexiones para el siglo XXI

Koutoudjian - Fraga - Auel - Quellet

EUDEBA

La Seguridad Internacional Post 11S

Bartolomeé, Mariano

Instituto de Publicaciones Navales

Ganso Verde

Piaggi, Italo

Sudamericana Planeta

Operaciones Terrestres en las Islas Malvinas

Aguiar - Cervo - Machinandiarena -
Balza - Dalton

Biblioteca del Oficial - Circulo Militar

La GuerraInaudita - La Historia del Conflicto
del Atlantico Sur

Ruben 0. Moro

Edivérn

No Picnic(No fue un paseo - Guerra de Malvinas)

Thompson Julian.

Editorial Atlantida

Influencia del Terrenoy del Clima en las
Operaciones Militares

Hermenegildo Tocagni

Biblioteca del Oficial - Circulo Militar

Mosconi, Petroleo paralos argentinos.

Alonso, J.V y SperoniJosé Luis.

TAEDA Editora

El Petroleo Argentino(1922-1930)

Mosconi, Enrique

Biblioteca del Oficial - Circulo Militar

Laguerraenlos Balcanes

Sanchez Marino, Horacio

EUDE

Guerrasjustas: de Ciceron alrak Bellamy, Alex J. Buenos Aires: Fondo de cultura
Supreme Command. Soldiers, Statement and Cohen, E. New York: The Free Press.
Leadership in Wartime

Relato de un soldado Bradley, A Biblioteca del Oficial - Circulo Militar

Historia de la Fuera Aérea Argentina
Tomo Malvinas (I1l)

Vélezy Quellet

Fuerza Aérea Argentina

LISTA EXPANDIDA

TiTULO

AUTOR

OBSERVACIONES

Meditaciones

Marco Aurelio

Magallanes Laaventuramaésaudazdela
humanidad

Stefan Zweig

Ed Claridad Argentina

Before the first shots are fired

Zinni, Anthony

Idiomainglés

LaGuerradel Yom Kippur

Herzog, Chaim

Inédita Ediciones

La Guerra Arabe- Israeli

Maffey, Alberto Jorge

Biblioteca del Oficial - Circulo Militar

San Martin. Una biografia politica del Libertador

Beatriz Bragoni

Editorial Edhasa Argentina

Manuel Belgrano
Losideales de la Patria

Instituto Nacional Belgraniano

Gliemes, Padre de los gauchos, Martir de la De Marco, Miguel Angel Emecé
emancipacion

Military perspectives on Cyberpower Wentz, Larryy otros Idiomainglés
Napoleon Bonaparte Vincent Cronin Vergara

Una biografiaintima

Continua >
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EDUCACION

TiTULO AUTOR OBSERVACIONES
LaGuerrade las Galias Julio César
Lacarterade unsoldado Garmendia J. I. Biblioteca del Oficial - Circulo Militar

Memorias Péstumas del General Paz

Beverina, Juan

Biblioteca del Oficial - Circulo Militar -
Biblioteca de Suboficial

Pensarlaguerra
Clausewitz

Aron, R.

Instituto de Publicaciones Navales.

Twenty-First-Century Peace Operations

Durch, William (editor)

Idiomainglés

Del RiolVaLimé Leuvu

Alberto Scunio

Biblioteca del Oficial - Circulo Militar

Winning(ganar)
Las claves para el éxito del Ejecutivo mas
admirado del mundo.

Jack Welch

Vergara

Manual de teoria de la gestion econémica de
las Fuerzas Armadas

Scheetz, Thomas
Pfurr, Ariel
Ansorena Gratacos,
Miguel

Nuevo hacer

Principios que funcionan
Enlavidayelliderazgo

Colin Powell con Tony Koltz

Harper Collins Espanol

Acts of War (The behavior of menin battle)

Holmes, Richard

Idiomainglés

Lavidade unsoldado

Fotheringham

Biblioteca del Oficial - Circulo Militar

Suvidasugloria

Cronicade las grandes batallas del Ejército Alberto Maffey Biblioteca del Oficial - Circulo Militar
Argentino
Juan Gregorio de Las Heras Fued G. Nellar Biblioteca del Oficial - Circulo Militar

Antartida. Pasado, presentey ;futuro?

Quevedo Paiva

Biblioteca del Oficial - Circulo Militar

Unaexcursionalosindios ranqueles

Mansilla, Lucio V.

Varias ediciones

Comandos en accion

Ruiz Moreno, Isidoro

Claridad

LamedicinaenlaGuerrade las Malvinas.

Ceballos, Enrique y Buroni José

Biblioteca del Oficial - Circulo Militar

Malvinas La Trama Secreta.

Cardozo, Kirschbaum, Vander Kooy.

Ed Sudamericana - Planeta

Patton, A genius for war

D Este, Carlo.

Idiomainglés

Laprimeraquerra del siglo XXI
Irak 2003 (3 tomos)

Autores varios

Biblioteca del Oficial - Circulo Militar

Unmundo ofensivo. El balance ofensivo
defensivoy los conflictos de Kosovo,
Afganistan, Irak y Chechenia.

Battaleme, J.

Temas Grupo Editorial UADE.

Las nuevas guerras. Violencia organizada en
laeraglobal.

Kaldor, Mary.

Tusquets.

Guerra. Desde nuestro pasado prehistérico
hasta el presente.

Dyer, Gwaynne.

Belacqua

Invasion 1944

Speidel Hans

Biblioteca del Oficial - Circulo Militar
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REPOSITORIO INSTITUCIONAL

CEFADIGITAL

Para acceder a la produccién académica y cientifica de docentes,
investigadores, alumnos y egresados del Centro Educativo de las

Fuerzas Armadas (en espanol e inglés), ingrese en:

http//www.cefadigital.edu.ar

NORMAS DE PRESENTACION DE COLABORACIONES PARA LA REVISTA VISION CONJUNTA

Vision Conjunta cuenta, para analisis de
los trabajos presentados, con:

> Comité de Referato: Su funcion es
asegurar un estandar académicoy
garantizar la calidad de los trabajos
presentados.

> Comité Editorial: Su funcion
esresguardar la linea editorial
institucional.

La Direccion de la revista determina la
publicacion de los articulos propuestos
por las instancias previas evaluadoras.
El material editado, en forma
grafica o en otro medio, queda
amparado porla Ley de Propiedad
Intelectual Nro. 11723. Siendo
autorizada la reproduccion parcial
o total de los articulos con expresa
mencion de la fuente.

Estructura del articulo

> Titulo

> Nombre y apellido del autor, acom-
paniado por un breve curriculo de,
aproximadamente, 700 caracteres.

> Palabras clave

> Resumen o abstract, 200 a 300 pala-
bras en idioma espafiol.

> Subtitulos, finalizando con conclu-
siones, reflexiones o cierre.

Requerimientos

> Los articulos podran ser de opinién,
resultados de investigacion,
traducciones y recensiones o
comentarios de articulos u otras
fuentes de consulta.

> Tendran una extension maxima de
35.000 caracteres con espacio, en pa-
gina A4, interlineado sencillo.

> Numeracion en cada pagina.

> Articulo realizado en Word; letra
arial, tamano de fuente 11 para todo
el texto, en una sola columna.

> Cursivas (italica o bastardilla) se
utilizaran solo para palabras de otro
idioma o citas textuales.

> Evitar el empleo de abreviaturasy
siglas, en su defecto aclararlas en
oportunidad de su primer uso.

> Inclusion de graficos, mapas o
material historico se permitira 2

por articulo y se citard la fuente
correspondiente.

> Las citas y notas se incluiran al pie de
cada pagina.

Para mas informacion ingresar en la
pagina web:
www.esgcffaa.edu.ar

Toda la correspondencia relacionada
con la publicacion serd dirigida a la
Direccién de la Revista.

Secretario de redaccion de la revista
Visiéon Conjunta

Eliana de Arrascaeta

Secretaria de Extension

Escuela Superior de Guerra Conjunta
de las Fuerzas Armadas

Av. Luis Maria Campos 480, 2° piso
C1426BOP,

Ciudad Autéonoma de Buenos Aires

Correo electrénico:
visionconjunta-esgc@fuerzas-armadas.mil.ar

DESCRIPCION DEL ESCUDO DISTINTIVO Y SIGNIFICADO HERALDICO

En el centro se destaca la insignia del Estado
Mayor Conjunto de las Fuerzas Armadas.

El fondo esta formado por el ajedrezado,
que simboliza el Arte Militar, con los colores
celeste y blanco de la Bandera Nacional. El
celeste representa la justicia, el celo, la leal-
tad, la verdad; y el blanco, la pureza, la inte-

gridad, la obediencia, la firmeza, la vigilan-
cia, la elocuencia.

Como contorno, en la parte superior se
destaca el nombre de la Escuela en letras do-
radas y en la parte inferior, tres palabras en
latin, embanderadas: Nexus, Sententia y Actio,
que significan Unién, Pensamiento y Accioén.



SR CONJUN,,

MISION

“Capacitar a los alumnos en el ejercicio de la conduccion en el nivel Ope-
racional y en el desarrollo de las funciones del estado mayor en los niveles
Operacional y Estratégico Militar en el marco de la accidon conjunta y con-
Jjunta-combinada, a fin de optimizar el empleo del Instrumento Militar de la
Nacion, y de perfeccionar profesionales interesados en la Defensa Nacional,
mediante el desarrollo de ofertas educativas de posgrado, proyectos de inves-
tigaciony actividades de extension”.

A ese efecto, la Escuela dictard carreras de posgrado en dos niveles:

NIVEL 1: para ser impartida a Oficiales Jefes de las Fuerzas Armadas
Argentinasy de otros paises, en la jerarquia de Mayor o equivalente.

NIVEL 2: para ser impartida a Oficiales Superiores y Jefes de las Fuer-
zas Armadas Argentinasy de otros paises, en las jerarquias de Coronel
y Teniente Coronel o equivalentes.

VISION

La Escuela Superior de Guerra Conjunta serd el instituto académico
militar de mayor nivel en el perfeccionamiento del Personal Militar Su-
perior argentinoy de otros paises y graduados universitarios, en cono-
cimientosy habilidades afines a la Defensa Nacional.




